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Backup in Gefahr:
Schutz fur lhre letzte
Verteidigungslinie
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EinfOhrung

Im Jahr 2020 entfielen 28 %' aller Cyberangriffe auf kleine und mittlere Unternehmen. Hacker suchen
nach Schwachstellen in Netzwerken, Servern und Endstellen, um Ransomware und andere Arten von
Malware zu verbreiten, Benutzerdaten zu stehlen und sonstiges Unheil anzurichten. Dem Verizon 2020
Data Breach Investigations Report, zufolge, den Sie hier finden, lassen sich im Hinblick auf Verluste und
Angriffe Unterschiede zwischen KMU (weniger als 1.000 Mitarbeiter) und gréeren Unternehmen (mehr als
1.000 Mitarbeiter) feststellen. Und der groB3te Unterschied besteht darin, dass die Wahrscheinlichkeit eines
Malware-Angriffs bei KMU doppelt so hoch ist.

Der Fokus dieses Schriftsticks liegt auf dem Backup, einer Komponente der Business Continuity

und Disaster Recovery (BCDR). Warum Backups? Weil das Backup lhre letzte Verteidigungslinie ist.

Wenn ein Server mit Ransomware infiziert ist oder kritische Dateien versehentlich geldscht werden,
brauchen Sie ein Backup, auf das Sie zurUckgreifen kdnnen, um die Wiederherstellung vorzunehmen.
Aber nicht alle Backups werden auf die gleiche Weise erstellt. So kdnnen beispielsweise die Zeitrau-
me for die Wiederherstellung massiv variieren —je nachdem, mit welcher Losung Sie arbeiten. Und
schlimmer noch: Auch lhre Backups kdnnen von Hackern angegriffen werden. In diesem Schriftstick
werden wir einen Blick auf bewédhrte Methoden werfen, die Ihnen helfen, lhre Backups zu sichern und

einsatzbereit zu halten, damit Sie mit der Wiederherstellung keine Zeit verlieren.



https://enterprise.verizon.com/resources/reports/dbir/

Mogliche Erscheinungsformen von Backup-Attacken

Der Verizon 2020 DBIR Report nutzt die VERIS-Klassifizierung, um die Bedrohungen zu

kategorisieren. Dieser Klassifizierung zufolge gibt es folgende Gefahren:

o Malware (Ransomware, Viren, etc.)

» Hacker-Angriffe (gestohlene Anmeldedaten, HintertUren)
» Soziale Angriffe (Phishing, Pretexting)

« Missbrauch (unerlaubte Nutzung von Privilegien)

« Physische Angriffe (Diebstahl, Manipulation)

« Versehen (Fehlkonfiguration, Falschlieferung, Verlust)

JAngreifer bevorzugen

kU rZe Pfade U nd lassen Sie alle kdnnen die Sicherheit des Backups bedrohen. Dennoch werden wir uns hier

sich nur selten auf lan ge auf Hacker-Angriffe, Malware und Versehen konzentrieren. Denn wie aus dem Bericht
.o L 0 .. : . 000

Pfa d e ej n2 hervorgeht, handelte es sich in 45 % der Vorfalle um Hacker-Angriffe, bei 22 % um

«  Umweltbezogene Angriffe (Stromausfall, Witterungsverhaltnisse)

Versehen und bei 17 % um Malware. Sehen wir uns jede dieser Bedrohungen einmal
einzeln an, betrachten wir die jeweiligen Schwachstellen der Backups und Uberlegen

wir, wie Sie die Risiken mindern kdnnen.

Hacker-Angriffe:

Der Definition zufolge ist ein Hacker ein bdswilliger Akteur, der in Computersystemen,
Anwendungen und Netzwerken nach Schwachstellen sucht, Uber die er die
entsprechenden Systeme beeintrédchtigen und/oder Daten stehlen kann. Bei Backups
suchen Hacker zunehmend nach LUcken in der Backup-Software, den Backup-Dateien

und den Systemen, in denen die Backup-Daten gespeichert sind.
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Backup-Software: Backup-Softwareldsungen erfordern naturgemaf eine hohe
Zugriffsebene fir Dateien, Systeme, virtuelle Geréte, Datenbanken und andere
Aspekte einer IT-Umgebung. Hacker versuchen hier, die Anmeldedaten eines Backup-
Administrators zu stehlen, um sich Uber die HintertUr Zugriff auf die Systeme und

Daten zu verschaffen.

DarUber hinaus setzen einige Backup-Produkte eine Konfigurationsdatenbank ein,

in denen die Anmeldedaten gespeichert werden, die erforderlich sind, um sich mit
den Systemen zu verbinden, deren Backups sie archivieren, Wenn ein Hacker in diese
Datenbank eindringt, kdnnte er sich moéglicherweise Zugang zu jedem einzelnen

geschitzten System verschaffen.

Backup-Dateien: Backup-Dateien stellen problemlose Ziele dar — ganz einfach
aufgrund ihrer Dateiendung. So ist zum Beispiel eine Datei mit der Benennung
.BAK ziemlich leicht zu finden. Hacker konnten sich Zugang zur Backup-Software

verschaffen und die Backup-Dateien deaktivieren oder l6schen.

Hacker versuchen, die

) Remote-Zugang: Da viele Backup-Produkte eine Remote-Verbindung zum Server
An m eldedate N eines brauchen, um diesen zu sichern oder Backups zu verwalten, kann die Nutzung einer

Ba C kU p—Ad m | N | Strato s Authentifizierung per Passwort eine Schwachstelle darstellen, die geschitzte Systeme

zu stehlen, um sich Uber o o0
. . . . dass Sie eine Remote Monitoring & Management-Software (RMM) zur Verwaltung der
dle Hlntertur ZUngff an Backups nutzen, kann Angriffsflache bieten.

d e SySte me un d Date nzu Backup-Verschlisselung: Es ist nicht ungew6hnlich, dass Backups verschlisselt sind.
verschaffen. Wenn jedoch ein Angreifer Zugang zu diesem Code erhalt, kann er das Backup auslesen

und/oder den Code dndern, wodurch Sie selbst den Zugang zu den Daten verlieren.

angreifbar macht. Denn Passworte sind sehr leicht zu stehlen. Auch die Tatsache,

Aus diesem Grunde ist es so wichtig, dass Sie im Hinblick auf den Code fir Backup-
VerschlUsselungen bewahrten Verfahren folgen. Dazu gehdrt beispielsweise, den Code

auf einem separaten Geréat zu speichern, das Gerat physisch zu sichern, etc.

In Anbetracht der Bedeutung, die eine robuste Backup- und Business Continuity-
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Strategie hat, sind verschiedene bewahrte Verfahren zu befolgen.

« Nutzen Sie die Zwei-Faktor-Authentifizierung (2FA) fUr den Zugriff auf das
Admin-Portal Ihrer Backup-Software.

* Wenn Sie mit einer Backup-Anwendung arbeiten, stellen Sie sicher, dass Sie sich
nicht direkt Uber eine einfache LAN-Verbindung mit ihr vernetzen kénnen.

» Arbeiten Sie nicht mit Passworten, wenn Sie einen Remote-Zugang
nutzen. Greifen Sie stattdessen lieber auf eine SSH-Authentifizierung mit
Schlisselpaaren zurick.

« Wenn Sie zur Verwaltung der Backups ein separates Produkt verwenden, wie
etwa ein RMM-Tool, achten Sie darauf, dass auch dieses Uber 2FA verfigt.

« Stellen Sie sicher, dass Sie die Backup-Kopien an einem sicheren Ort
aufbewahren - vorzugsweise geografisch von den primaren Daten und Backups
getrennt.

Versehen:

Es hat wohl jeder schon einmal den ,0Oh-nein!"-Moment erlebt, in dem ihm bewusst

Wenn die jeweiligen

wurde, dass er etwas geldscht hat, was er gar nicht léschen wollte. Im Folgenden

SYStemad ministratoren finden Sie einige haufig vorkommende Versehen, die sich auf lhre Maglichkeit einer
niCht Wissen was der Wiederherstellung auswirken kénnen.
)
an d ere tU’[' un d d er Loschen von Backup-Dateien: Wie bereits erwahnt wurde, sorgt die Dateiendung von
. Backups dafir, dass sie leicht zu finden sind. Damit wird es fUr bdswillige Akteure
fOr Backups gedachte oe T Ae8 , | ’

. zum Kinderspiel, sie zu entdecken. Aber auch ein versehentliches Léschen kann
Spe IC herp I-atz entfernt vorkommen. Und da Backup-Dateien grof3 sind, wird der Platz, den eine solche Datei
Od er ge [OSCht W| rd| ha ben eingenommen hat, oft schnell von jemand anderem wieder mit Beschlag belegt.
Sie ein Problem. Stilllegung oder Entfernung von Speicherplatz: Dies trifft insbesondere fur gréBere

[T-Strukturen mit verschiedenen Systemadministratoren zu. Wenn die jeweiligen
Systemadministratoren nicht wissen, was der andere tut, und der fUr Backups

gedachte Speicherplatz entfernt oder geldscht wird, haben Sie ein Problem.
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Loschen eines Agent: Es ist nicht ungewdhnlich, dass Server kommen und gehen,
Anwendungen ein Upgrade erhalten oder virtuelle Gerdte verschoben, umbenannt oder
geldéscht werden. Manchmal wird im Trubel einer solchen Mainahme auch der Backup-
Softwareagent und/oder Eintrag geléscht, was dazu fihrt, dass diese Geréate nicht

mehr gesichert werden.

Upgrades: Der erste Schritt eines jeden Upgrades sollte darin bestehen, dass Sie ,vor jeder
Anderung ein Backup" anfertigen" - aber was ist, wenn das Upgrade die Backup-L&sung
selbst betrifft? Viele alte Backup-Produkte stitzen sich auf Kataloge oder Verzeichnisse
der Daten, die gesichert werden. Wenn diese Kataloge oder Verzeichnisse Uberschrieben,
geldscht, umbenannt oder anderweitig verandert werden, kann das dazu fUhren, dass auch

die Backups selbst nicht mehr lesbar sind, selbst wenn die Datei an sich noch existiert.

Wie also schitzen Sie sich vor dem zweithaufigsten Grund fir Datenverluste und der

Erkenntnis, dass es |hre eigene Schuld war, wenn Sie die Backups geldscht haben?

« Je mehr Kopien, desto besser. Moderne Backup-Software bringt nicht die

ES hat WOhl Jeder SChon Probleme oder den Mehraufwand mit sich, den alte Lésungen im Hinblick auf
e | N mal den "O h_ne | n!"_ Balckups bedﬂeuteften. Die meisten modernen Lijlsungen kénnen vgrschieQeng

) ) Zeitpunkte fUr Wiederherstellungen anbieten, die ganz davon abhéngig sind, in
Moment erle bt, in dem ihm welcher Frequenz die Backups vorgenommen werden (beispielsweise alle 5

Minuten oder alle 24 Stunden).
bewusst wurde, dass er
. » Arbeiten Sie mit Zugangskontrollen fir Backup-Dateien und schrénken Sie

etwas geloscht hat, was er diese so weit wie maglich ein.
gar nicht léschen wollte. - Vervielfiltigen Sie lhre primaren Backups. Die meisten Wiederherstellungen

stUtzen sich auf ein Backup, das weniger als 48 Stunden alt ist. Deshalb
empfiehlt es sich, das neueste Backup zu kopieren und in einer sicheren Cloud
oder auf einem anderen Server lhres Unternehmens zu speichern.

* Wenn Sie eine Backup-Software haben, die mit Katalogen und Verzeichnissen
arbeitet, achten Sie darauf, diese zu sichern. AuBerdem sollten Sie sich nach
modernen Backup-Lésungen umsehen, die nicht so leicht korrumpiert werden
kdnnen.
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Malware:

Auch wenn das Vorkommen von Malware insgesamt Uber die Jahre zurickgegangen
ist® befindet sich die Ransomware, die ebenfalls zur Kategorie der Malware zahlt,
deutlich auf dem Vormarsch. Laut des Verizon-Berichts ist sie mittlerweile die am

zweithdufigsten eingesetzte Malware-Art.

Ransomware wird Ublicherweise Uber Phishing-E-Mails verbreitet, die den Benutzer
dazu bringen, auf einen Link zu klicken oder einen Anhang herunterzuladen, der

die Malware in seinem System installiert. Sobald die Ransomware auf einem PC

oder Server installiert wurde, beginnt sie damit, nach Dateien zu suchen, die man
verschlisseln kann. Da sich Ransomware still und heimlich ausbreitet, kann durchaus

einige Zeit vergehen, bis man ihr Vorhandensein bemerkt.

Wenn die Angreifer der Meinung sind, dass sie die Systeme grindlich infiltriert haben,

beginnen sie mit dem Verschlisseln der Dateien, sodass der Benutzer nicht mehr auf

diese zugreifen kann. Wird das geforderte Ldsegeld nicht gezahlt, kdnnen sie auch

Die ebenfalls zur Kategorie
der Malware gehorende
Ransomware b@flndet ein weiterer Dateityp, was bedeutet, dass sie ebenso wie alle anderen Dateien von

sich auf dem Vormarsch Ransomware verschlisselt werden kénnen. Wenn Ihre Backups beschadigt werden,
U nd |St m ittlerweile d | e gibt es keine Chance mehr auf eine Wiederherstellung. Die einzige Mdglichkeit ist dann

geldscht werden.

Backup-Dateien: Wie bereits erwahnt wurde, sind auch Backup-Dateien einfach nur

th . f t die Zahlung des Lésegeldes. Und da die Dateiendungen der Backup-Ldsungen leicht zu
am Zwel au IgS en entdecken sind, kénnen Ransomware-Angreifer gezielt nach ihnen suchen und so dafir
auftretende Malware-Art. sorgen, dass das betroffene System nicht wiederhergestellt werden kann.
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lhre Backup-Dateien sind
unter Umstanden lhre
letzte Verteidigungslinie.
Wie also konnen Sie sie
schitzen?

Ihre Backup-Dateien sind unter Umstanden |lhre letzte Verteidigungslinie. Wie also

kdnnen Sie sie schitzen?

« Seien Sie proaktiv und prifen Sie die Dateien beim Backup auf Ransomware.
Bei den meisten modernen Backup-Ldsungen ist der Ransomware-Scan ein
integraler Bestandteil der Ldsung.

« Bewahren Sie Ihre Backup-Kopien an einem sicheren Ort auBerhalb des
Netzwerks auf. Wenn lhre priméaren Systeme, einschlieflich der (vor Ort
befindlichen) lokalen Backups, geschadigt werden, kénnen Sie die betroffenen
Systeme dank unberUhrter Backups, die Sie in einem sicheren, unveranderlichen
Cloud-Speicher archiviert hatten, lokal oder in der Cloud wiederherstellen.

« Je mehr Kopien, desto besser. Bei modernen Backup-Ldsungen sorgen
granulare Backups oder ,Schnappschisse" dafir, dass verschiedene Zeitpunkte
zur Verfigung stehen, von denen man in Bezug auf eine Wiederherstellung
ausgehen kann.

« Ziehen Sie auch BCDR-Ldsungen in Erwdgung, die es Ilhnen ermdglichen, den
Geschéftsbetrieb lokal oder in der Cloud schnell wiederherzustellen, wenn |hre
primaren Systeme Angriffen ausgesetzt waren.

Zusammenfassung

Ob es sich um Hacker-Angriffe, Malware oder menschliches Versagen handelt - die
haufigsten Grinde fUr Schaden an primaren Daten kdnnen auch Backups betreffen.
Gerissene Angreifer mdchten sicherstellen, dass PCs, Server oder virtuelle Gerate nicht
wiederhergestellt werden kdnnen und richten das Augenmerk daher vermehrt auf

Backup-Ldsungen.
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Erfahren Sie mehr
Uber Datto Unified
Continuity =

Datto Unified Continuity ist eine Business Continuity-Ldsung, die vom Server bis zum
PC alles abdeckt und dabei die Flexibilitat bietet, Daten lokal, direkt in der Cloud oder

lokal und in der Cloud zu sichern. Dies sind die Schlisselemente von Datto Unified

Continuity:

L]

Umfassender Schutz fir Server, virtuelle Geréte, SaaS und PC/Laptops
Integrierter Ransomware-Scan beim Backup

2FA beim Zugriff auf das Datto-Portal, um Backups zu verwalten
Sichere Backup-Appliances, auf die nicht lokal zugegriffen werden kann
Sofortige lokale Wiederherstellung

Datto Cloud fUr Backup-Speicherung au3erhalb des Standorts

e Sicherer Zugriff mit 2FA und SOC-IlI-Compliance

» (Geografisch verteilte Datenzentren fur Sicherheit und Datensouveranitat
» Optional unbeschrankte Speicherung in der Cloud

« Verschlisselte Remote-Vervielfadltigung

« Optionale Verschlisselung der Backup-Daten

Sofortige DRaaS-Wiederherstellung in der Datto Cloud

Exklusive Cloud Deletion Defense™ zum Schutz vor versehentlichem oder
bdswilligem Loschen von Backups

Image-basierte Point-in-Time-Recovery

Geschaftsdaten werden an vielen Orten gespeichert - auf Servern, Desktops, Laptops

und Cloud-basierten Anwendungen. All dies macht Datto Unified Continuity nicht nur

zu lhrer letzten Verteidigungslinie, sondern auch zu Ihrer starksten Waffe, wenn Sie Ihre

Daten vor Hackern, Versehen und Malware schitzen mdchten.

'Verizon 2020 Data Breach Investigations Report

2\lerizon 2020 Data Breach Investigations Report

$Verizon 2020 Data Breach Investigations Report
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