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Dattos rapport om cybersakerhet
for sma och medelstora foretag for
leverantorer av hanterade tjanster



e

En varld av méjligheter for levera
av hanterade tjanster

Sma och medelstora féretag star infor 6kande cybersékerhetsutmaningar, vilket resulterar i att manga sma

ntorer

och medelstora foretag dkar sitt engagemang for sakerhet och sina sakerhetsbudgetar. Det finns utrymme
for leverantorer av hanterade tjanster att realisera resurstillvaxt inom manga omraden, inklusive saker
identitets- och atkomsthantering, slutpunktsséakerhet, verksamhetskontinuitet och katastrofaterstalining
(Business-Continuity and Disaster Recovery, BCDR) och natfiskeskydd. Dagens varld av vaxande cyberhot
fér sma och medelstora féretag ar en varld av 6kade affarsmaéjligheter inom sékerhet for leverantérer

av hanterade tjanster overallt.

Vi pratade med 2 913 IT-beslutsfattare for att fa reda pa deras sakerhetsproblem och vi delar dessa data

med dig for att hjalpa dig att utveckla din leverantér av hanterade tjanster.



7 Viktiga upptackter

IT-proffsen ar oroade 6ver sakerheten och redo att gora
investeringar for att halla sina organisationer sakra.

Sma och medelstora foretag fortsatter att uppleva betydande
sakerhetsutmaningar och inser att de méaste goéra investeringar
for att I16sa dem. Ungefar halften av vara undersoékningssvarande
planerar att spendera medel pa e-postsakerhet,
sakerhetskopiering och antivirusskydd.

Manga sma och medelstora foretag behover hjalp
med att forbereda sig foér att aterhamta sig fran
sakerhetsincidenter.

Mer an halften av véra svarande medgav att en framgangsrik
natfiske-attack eller annu varre, en ransomware-attack, allvarligt
skulle skada deras organisation med nagra som sager att det kan
vara ett dodligt slag.

Fa sma och medelstora foretag minskar sina
sakerhetsutgifter. Istallet investerar de i sakerhet.

Fyra av tio av vara deltagare i undersokningen sa att deras
organisation okar sina cybersakerhetsutgifter, och de flesta
forvantar sig att fortsatta - utmarkta nyheter for leverantorer
av hanterade tjanster om dagens utmanande ekonomi.

Natfiske ar det storsta sakerhetsproblemet som sma
och medelstora foretag star infor.

IT-ledare for féretag ar oroliga for natfiske och den fara det
medfor. Detta skapar mojligheter till resurstillvaxt for
leverantdrer av hanterade tjanster kring e-postsékerhet
och sakerhetsutbildning med néatfiskesimuleringar.

Driftstopp ar kostsamt, men manga foretag har inte
ratt verktyg pa plats for att minimera detta.

Leverantorer av hanterade tjanster har en gyllene mojlighet att
utoka intakterna och hjalpa sina kunder att minska dyra driftstopp
med l6sningar som BCDR, hanterade s&kerhetsoperationscenter
(SOC) och incidentresponsplanering.

Sma och medelstora foretag tenderar att forlita sig
pa outsourcad IT-sakerhet.

Foretag behdver hjalp utifrdn med att uppratthélla och

forbattra sin sakerhet. Nastan halften av de IT-specialister som

vi undersokte sa att deras organisation forlitar sig pa en leverantor
av hanterade tjanster eller leverantér av hanterad sakerhetstjanst
for att fa jobbet gjort.

Ett stort antal sma och medelstora foretag ar inte
nojda med sin nuvarande defensiva uppbyggnad.

En tredjedel av vara svarande sa att de ar missndjda med sin
nuvarande uppsattning av sakerhetslosningar, vilket indikerar att
det finns utrymme for leverantérer av hanterade tjanster att rora
sig pa marknaden.
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Cybersakerhetslosningar

NIST ar inte det mest populara ramverket

Zero-trust rekommenderas starkt av experter, men endast 14 % av svarande sa att deras
organisationer anvander det ramverket och bara 7 % var bekymrade Over det, vilket innebar att
det finns gott om utrymme for tillvaxt (och méjligheter for leverantorer av hanterade tjanster)

inom detta omrade.

Ramverk eller forordning Anvandningsniva Orosniva

CIS 34 % 26 %

CMMC 30 % 26 %

COBIT 27 % 23 %

NIST 22 % 19 %

ISO 27001 21% 15 %

NCSC (National Cyber Security Centre) 18 % 20 %

HIPAA 18 % 13 %

Zero Trust 14 % 7%

ASD Essential 8 14 % 13 %

PCI-DSS 12 % 10 %

Soc I 1% 7%

MITRE ATT&CK 9% 9 %
Ovrigt 5% -

Inga 3% 27 %

CIS och CMMC anvands oftast och ar de mest

oroande cybersakerhetsramverken.




Sma och medelstora foretag ar proaktiva S
Frekvens av bedomningar Svar

nar det galler att bedoma sarbarheter - : :
o . ) _ Mer &n 4 ganger om aret 13 %
Majoriteten av smé& och medelstora foretag i alla ) .
. . X . L 3-4 ganger per ar 24 %
regioner ar intresserade av att halla ett 6ga pa sina . ) 05 5%
va ganger per ar

sarbarheter i IT-sakerheten i ett sa pass ombytligt ganger p >
. . o

cyberbrottsklimat. Det gor dem sarskilt angelagna En gang per ar 21%
. . . 0

om att ha anvandarvanliga lésningar som gor En gang vartannat till vart fjarde ar 12%
sarbarhetsbeddémningsprocessen snabb och enkel. En gang vart femte ar eller langre 3%
Aldrig 1%

Vet inte 2%

Over en tredjedel av de tillfragade utfor sarbarhetsbeddmningar
av IT-sakerhet tre eller fler ganger per ar.

Sma och medelstora foretag minskar inte
sina sakerhetsutgifter, utan budgetarna

okar istallet

Mot bakgrund av stigande cyberbrottslighet och en IT-budgetar el
vaxande medvetenhet om de skador som en cyberattack Okade 42 %
kan goras av icke-tekniska beslutsfattare har IT- Forblev densamma 40 %
sakerhetsbudgetarna kat under det senaste aret. Sma Minskade 6%

och medelstora foretag ar optimistiska om att de forblir

stabila eller 6kar under 2023. Detta ger leverantorer av ) o .
o i Fyra av tio (42 %) av de tillfragade rapporterade en dkad
hanterade tjanster méjlighet att uppmuntra kunder att géra IT-sakerhetsbudget i ar
omfattande sakerhetsférbattringar och uppgraderingar.
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Sakerhet utgor en stor del av de flesta IT-budgetar

Sma och medelstora féretag har pengar att spendera pa sakerhet

% av den totala IT-budgeten Svar
Mindre an 1% 1%

1% -5% 10 %

6% -10 % 19 %

11 %-15 % 19 %
16 %-20 % 20 %

21%-30 % 15 %

31%-40 % 8 %

41% -50 % 5%

Mer an 50 % 3%

Sma och medelstora foretag finns

pa marknaden for IT-sakerhetshjalp

Medan manga sméa och medelstora féretag hanterar

sékerhet internt finns det gott om féretag som vill ha
leverantorer av hanterade tjanster och leverantorer av hanterade
sakerhetstjanster for sina IT-sakerhetsbehov. Bristen péa teknisk
kompetens ar en bidragande faktor, men brist pa expertis

ar ocksa en viktig drivkraft for foretag att outsourca sitt
tekniska arbete. Leverantorer av hanterade tjanster kan

dra nytta av att positionera sig som kunniga, uppdaterade
experter for kunder och potentiella kunder.

En av fyra outsourcar sin sakerhet till en
leverantor av hanterade tjanster och en av sex
till en leverantor av hanterad sakerhetstjanst.

Nastan en tredjedel av sma
och medelstora féretag agnar
20 % till 50 % av sin IT-budget

at sakerhet.

Vem hanterar din IT-sdakerhet? Svar
Delvis intern IT 47 %
Dedikerad intern IT 50%
Individuell outsourcing av IT 28 %
Foretaget outsourcar 26%

IT som ar IT-tjansteleverantdr eller

leverant6r av hanterade tjanster
Foretaget outsourcar IT som aren 16 %
leverantor av hanterad sakerhetstjanst

Foretaget outsourcar IT, men &r inte saker 5%

pé vilken typ det anses vara
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Det finns utrymme for leverantorer av hanterade tjanster att mandvrera pa marknaden
Endast 31 % av respondenterna sager att de ar helt néjda med sina sakerhetslésningar, vilket skapar mojligheter for leverantérer

av hanterade tjanster att vaxa.

Nojdhetsniva Svar
Helt n6jd 31%
Ganska nojd 54 %
Neutral 12 %
Ganska missndjd 2%
Helt missndjd 1%

endast D4 Y

av foretagen ar nagot n6jda med
sina sakerhetslosningar.

De flesta foretag har anammat budskapet att en aterhamtningsplan ar nédvandig for verksamheten
Nar det géller att ha en aterhamtningsplan pa plats sa 6ver hélften av svarande att de har en standard aterhdmtningsplan redo. Vissa foretag

behdver dock fortfarande mycket hjalp med att skapa en aterhamtningsplan, vilket innebar mojligheter for leverantérer av hanterade tjanster
att hjalpa dem att vara redo for problem. Det &r ocksa en klar mojlighet for leverantérer av hanterade tjanster att vagleda kunder till att
investera i resurser de behdver for att anta den planen, som BCDR eller verktyg for identitets- och atkomsthantering pa distans.

Atta av tio deltagare i undersokningen (81 %) uppgav att deras féretag har en aterhamtningsplan pa plats.

Status for aterhamtningsplan Svar

Vi har en forstklassig aterhamtningsplan pa plats 29 %
Vi har en standard aterhamtningsplan pa plats 52%
Vi har l6sningar for att skydda oss, men har ingen formell terhamtningsplan pa plats 14 %
Vi har ingen aterhamtningsplan pé plats 2%
3%

Jag tror att min tjansteleverantér har en dterhamtningsplan pa plats, men jag kanner inte till detaljerna
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Sakerhetsprodukter

Ett starkt forsvar mot ransomware leder SMB-prioriteringslistan
| ransomware-eran ar det ingen 6verraskning att antivirusprogram 57 % och
e-postsakerhet 53 % star hogst upp pa féretagens implementeringslistor.

Sakerhetslésningarna som organisationer ska implementera under
de kommande 12 manaderna

Losning Respondenter

Antivirusprogram 57 %

Skydd mot e-post/spam 53 %

Séakerhetskopiering av filer 49 %

Hanterad brandvéagg 49 %

Cybersakerhetsutbildning for anstallda 43 %
Identitets- och atkomsthantering 38 % Endast 43 % av svarande

Center for sédkerhetsverksamhet 28 % genomfor utbildning

Hanterad detektion och svar 27 % i sakerhetsmedvetenhet.

(managed detection and response, MDR)

Business Continuity and Disaster Recovery (BCDR) 27 %

Incidentrespons 27 % e
Slutpunktsdetektion och svar 25%
Automatiserad programfix 25 %
Plattform fér mobil hantering 23 %
Hotjakt 20 %
Penetrationstestning 14 %
Kriminalteknik 12 %
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Sma och medelstora féretag ar redo att investera i molnet
Cyberbrottsligheten de senaste aren innebar att foretag ar redo att
investera i molnsakerhet.

De framsta IT-sdakerhetsomradena som sma och medelstora foretag

planerar att investera under de kommande 12 manaderna

Investeringsomrade Svar
Natverkssakerhet

Molnsakerhet

Cyberforsakring
Sékerhet for e-post-/samarbetsverktyg

Slutpunktssakerhet

Sarbarhetsbedémning

Business Continuity and Disaster Recovery 25%
(BCDR)

Natverkssakerhet och molnsakerhet
ar de framsta omradena som
planeras for investeringar
under 2023.




Cyberhot

Sma och medelstora féretag har en bred omfattning av sakerhetsfaror

En titt bakom luckan pa de faktorer som smé& och medelstora foretag skyller sina
sakerhetsproblem pé kan hjalpa dig att tala till deras smartpunkter med fértroende.

Huvudorsaker till att sma och medelstora foretag kanner
att de har haft cybersakerhetsproblem

Problem Svar
Natfiskande e-post 37 %
Skadliga webbplatser/webbannonser 27 %
Svaga lésenord/atkomsthantering 24 %
Déliga anvandarrutiner/svaghet 24 %
Brist p& utbildning i cybersakerhet 23 %
for slutanvandare
Brist pa utbildning i cybersakerhet for 19 %
administratorer
Natfiskande telefonsamtal 19 %
Brist pa forsvarslosningar (antivirus) 19 % Cirka 42 % av sma och
OtiIIrécklig;\?iﬁ%%hne;gfégﬂé‘?érolika typer 18 % medelstora f6retag skyller
Foraldrade sakerhetskorrigeringar 18 % sina sakerhetsfragor
Brist pa finansiering for IT-sékerhetslésningar 17 % pa brist pa utbildning.
Forlorade/stulna medarbetaruppgifter 17 %
Brist pa verkstallande stod for att 16 %
anta sakerhetslésningar
Oppen tillgang till fjarrskrivbordsprotokoll 15 %
Shadow IT 13 %
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Sma och medelstora foretag
plagas av natfiske Upplevt under det senaste aret

Ménga av vra svarande sag nétfiske som e | <0 %
nuvudmissténkt for sakerhetsfragor och | 5 %
mer an en fjardedel av respondenterna Covid-19-relaterade becragerier eller ot - | 2
har upplevt en attack mot sin [T-leverantor .
Attack mot IT-tjansteleverantér _ 16 %

(16 % under det senaste aret). Detta aren

o . . Stéld av personlig information/inloggningsuppgifter _ 16 %
mojlighet for leverantérer av hanterade

ae . o . 3 [o)

tjanster att tilhandahalla mycket séker Upptaekt hot mot slutpunit - | 15 %
oo I 1>

. o N Andra cybersékerhetsproblem 9
Cybersakerhetsfragor som har paverkat / P I 3 %

sma och medelstora féretag under inga | 7 %

de senaste 12 manaderna.
Erfarit nagonsin
osorvis - | 5O %
natisemeccsencen | 5 %
Covid-19-relaterade bedragerier eller hot _ 229
Attack mot IT-tjansteleverantér _ 27 %
Personlig information/krévande stéld _ 26 %
Upptéackt hot mot slutpunkt _ 25 %
carsorvre - | 2 %
NéStan e tredjedel Andra cybersakerhetsproblem 0
avrespondenterna I 5

hanterade natfiske noa I 8 %
och virus forra aret.
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Nastan tre fjardedelar av foretagen sager att en ransomware-attack
skulle vara ett dodsslag

Foretag vet att en ransomware-attack kan forstéra dem och de letar efter satt att forhindra det.

Omkring 60 % av respondenterna ansag att deras organisation kan drabbas
av en framgangsrik ransomware-attack under de narmaste 12 manaderna.

Extremt/mycket sannolikt Ganska troligt Inte sarskilt sannolikt

27 % 30 %

Inte alls troligt Jag kanner inte till den
har typen av attacker

8 % 2 %
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Omkring 70 % av sma och medelstora féretag medgav att
effekten av en ransomware-attack skulle vara extrem eller
betydande.

Extrem inverkan -
det skulle vara svart
att aterhamta sig

17 %

Betydande
inverkan

93 %

Minimal
inverkan

Ingen
inverkan

28 % 3 %
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Ransom-krav varierar kraftigt Lésenbelopp Svar
Att visa kunder och framtida klienter en tydlig bild Mindre n 100 USD 9
av lésenbegaran de kan komma att erfara kan hjalpa 100 till mindre 5n 500 USD 4%
dem att inse det faktiska slaget mot deras bankkonton. 500 till mindre 4n 1000 USD 10 %
Nastan en tredjedel av sma och medelstora foretag 1000 till mindre an 5 000 USD 21%
stod infér 10 000-50 000 dollar i Idsenkostnad. 5 000 till mindre an 10 000 USD 25 %
10 000 till mindre &n 25 000 USD 20 %
25 000 till mindre an 50 000 USD 11 %
50 000 USD eller mer 6%
De flesta sma och medelstora foretag
forvantar sig att bli natfiskade
Strax under tre fjardedelar av respondenterna tror att det Sannolikhet Svar
ar sannolikt att deras organisation kommer att uppleva Extremt/mycket sannolikt 41 %
en natfiske-attack under det kommande aret. Har letar Ganska troligt 31 %
de ocksd efter satt att mildra den risken. Inte sarskilt sannolikt 22 %
Cirka 72 % av respondenterna férvantar sig en natfiske Inte alls troligt 7%
attack under det kommande aret.
4% 14% Nastan halften av respondenterna tror

att en natfiske-attack skulle ha en betydande
inverkan pa deras verksamhet.

. Minimal inverkan

. Betydande inverkan

Fler respondenter kande att
de skulle falla offer for natfiske
under det kommande aret an
ransomware, men de trodde

att effekten av en framgangsrik
ransomware-attack skulle vara
storre for deras organisation an
effekten av en natfiske-attack.

. Extrem inverkan - det skulle vara svart att aterhamta sig

. Ingen inverkan
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Sma och medelstora foretag har
fortroende for sin formaga att aterhamta
sig fran en cybersakerhetsincident

Trots detta fortroende finns det gott om mojligheter
for leverantorer av hanterade tjanster inom detta
omrade att foresla nya I6sningar som minskar risker
eller uppgraderingar av en kunds eller framtida klients
sakerhetsutbyggnad for att géra den annu starkare

- 16 % av svarande sa att deras organisation skulle
ddémas i handelse av en framgangsrik cyberattack
eller en annan skadlig cybersakerhetsincident och

47 % sa att de tror att aterhamtning skulle vara svar.
Framgangsrik katastrofaterstallning

ar lattare sagd an gjord

Leverantorer av hanterade tjanster kan ge sma och
medelstora foretag den hjalp de behdver for att forbattra
sina sakerhetskopierings- och aterstaliningsprocesser.

En femtedel av respondenterna tvingades
ominstallera och omkonfigurera om alla system fran
grunden fér att komma tillbaka till arbetet.

Drygt hélften av respondenterna i undersékningen (47 %) sa att

deras foretag sannolikt skulle aterhamta sig fran en cyberattack

eller cybersdkerhetsincident, men det skulle vara smartsamt.

Resultat Svar
Aterhdmtning skulle vara latt 37 %
Aterhdmtning skulle vara svart 47 %
Vi skulle inte dterhdmta oss 16 %
Vidtagen atgard for att aterga till baslinjen Svar
Utférde katastrofaterstallining (DR) och aterstallde 30%
allt fran fullstdndiga sakerhetskopior
Aterstallde en del av systemen och 29 %
ominstallerade och omkonfigurerade resten
Ominstallerade och omkonfigurerade 21%
alla vara system fran grunden
Betalade I6sensumman for att 2%

fa vara data avkrypterade

Betalade inte Idsensumman och
forlorade vara data helt

Betalade I16sensumman men kunde fortfarande
inte avkryptera vara data och férlorade den helt

Kunde inte aterhamta och har
stangt/stanger var verksamhet

Nagot annat

Ingen atgérd behdvdes




Driftstopp kostar i genomsnitt 126 000 USD
Driftstopp ar ett dyrt problem som nastan halften av vara svarande kdmpade med under det senaste aret. Inverkan pa verksamheten och

skadande kostnader for driftstopp ger leverantérer av hanterade tjanster ett satt att rekommendera I6sningar, som BCDR, vilka kommer
att minska driftstoppen i handelse av en sakerhetsincident. Kostnaden for driftstopp ar aven ett faktum som kan anvandas nar man talar

om utbildning i sékerhetsmedvetenhet och andra férebyggande atgarder.

126 000 USD ar den genomsnittliga kostnaden for driftstopp, inklusive férlorade intakter.

Kostnad for driftstopp Svar
1000 till mindre &n 250 000 USD 84 %
1000 till mindre an 250 000 USD 8%
1000 till mindre an 250 000 USD 4%

750 000 till mindre an 1 miljon USD 3%
1 miljon USD eller mer 1%

Manuell sakerhetskopiering ar den framsta aterstallningsmetoden
Drygt halften av respondenterna i undersékningen (49 %) sa att deras organisationer forlitade sig pa manuell sdkerhetskopiering
for att aterstélla data i sin senaste cybersékerhetsincident. Det innebér att halften av de féretag vi undersokte maste uppdatera till

sakerhetskopiering i molnet och lara sig fordelarna med BCDR - en stor mojlighetspoang for leverantorer av hanterade tjanster.

Topplosningar eller metoder som anvands for att aterstalla data.

Metod for aterstallning Svar

Manuell sdkerhetskopiering 49 %

Kopiera fran gamla system 36 %
Kontinuerlig tillganglighet 36 %

Tredje parts BCDR 32%

Nagot annat 1%

Vi gjorde ingenting och &terstallde inte vara data 2%
Vi férlorade inga data 13 %
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Ungefar hilften av de sma och medelstora féretag som
hade ett cybersakerhetsproblem var igang inom en dag
Idag ar det inte om du har en incident, utan nar. Losningar som minskar

aterhamtningstiden kommer att vara tilltalande for féretag.

Omkring 45 % av foretagen genomgick mer an tva dagars driftstopp.

Aterstallningstid Svar
Ingen - vi hade inga driftstopp 12 %
Mindre &n 1dag 23 %

1dag 20 %

2-3 dagar 31%

4-6 dagar 10 %

En vecka eller mer 3%

Vet inte 1%

Foredrar att inte svara 1%
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Cyberforsakring

De flesta sma och medelstora foretag har
eller ar pa marknaden for cyberférsakringar
Svarande med cyberférsakringar kommer
ocksa sannolikt att engagera sig i andra

smarta sakerhetsmetoder.

De hari allmanhet mer IT-stod, fler ramverk for
cybersakerhet och fler sékerhetslosningar. De har ocksa

mer sannolikt upplevt en cybersékerhetsincident tidigare.

Nastan tre fjardedelar av de tillfragade har

Har du nagon cyberforsakring?

Ja 69 %

Nej 23 %

Vetinte 8 %

cyberforsakring.
Sannolikhet Svar
Extremt/mycket sannolikt 37 %
En tredjedel avdem utan cyberforsakring Ganska sannolikt 28 %
ar mycket benagna attinvesterai detinom Inte sarskilt sannolikt 22 %
de narmaste 12 manaderna. Inte alls troligt 49




Undersokningsmetodik

.
o Datto SMB Cybersecurity Survey for MSPs Report skapades fran en delmangd data som
o samlades in i en undersdkning av 2 913 IT-beslutsfattare som genomférdes i juli och augusti
2022. Respondenterna var tvungna att vara beslutsfattare for IT p4d smé eller medelstora féretag

med 10-300 anstallda. Marknaderna som valdes for analys var Nordamerika (USA och Kanada),
Storbritannien, Tyskland, Nederlanderna, Australien och Nya Zeeland och Singapore.
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datto

A Kaseya COMPANY

Om Datto

Datto, ett Kaseya-varumarke, tillhandahaller branschledande molnbaserade programvaru- och tekniklésningar

som levereras av leverantérer av hanterade tjanster. Datto erbjuder Unified Continuity, Networking och Business
Management-Iosningar och har skapat ett unikt ekosystem av partners som ar leverantorer av hanterade tjanster.
Dessa partners tillhandahaller Datto-I6sningar till dver en miljon féretag éver hela varlden. Sedan Datto grundades
2007 har foretaget vunnit otaliga priser varje ar for sin snabba tillvaxt, sina framstadende produkter, 6verlagsna tekniska
support och for att skapa en enastaende arbetsplats. Datto har sitt huvudkvarter i Norwalk, Connecticut och globala
kontor i Storbritannien, Nederlanderna, Danmark, Tyskland, Kanada, Australien, Kina och Singapore. Las mer

pa datto.com.



