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SaaS Protection voor

Microsoft Teams

Explosieve groei van Teams

Microsoft Teams, het berichtenplatform voor communicatie en samenwerking
van het bedrijf, heeft door de COVID 19-pandemie een exponentiéle groei gekend
in de laatste maanden. Nog maar 15 maanden geleden had Teams 13 miljoen
gebruikers. In oktober 2020 wordt melding gedaan dat Teams dagelijks 115
miljoen gebruikers heeft.

Gedeelde verantwoordelijkheid

Gezien het model van gedeelde verantwoordelijkheid voor
gegevensbescherming tussen Microsoft en managed service providers (MSP's),
is het van essentieel belang tools te implementeren om de Teams-gegevens van
uw klanten te beschermen in het geval deze per ongeluk of opzettelijk worden
verwijderd of door virussen of ransomware in gevaar worden gebracht.

Waarom bescherming van Microsoft Teams belangrijk is

« Gegevensverlies door permanente verwijdering. Als een werknemer per
ongeluk een kritiek bestand van OneDrive verwijdert of een hele map
met belangrijke e-mails over de einddatum van de bewaarperiode in de
prullenbak heen gaat, dan kan Microsoft uw gegevens niet meer herstellen.
En als die bestanden nog wel in de bewaarperiode zitten, kan het vinden en
herstellen van verloren gegevens een tijdrovende en kostbare bezigheid zijn.

« Gegevensverlies door een ransomware-aanval. Als uw bedrijf te maken
krijgt met een ransomware-aanval, hebt u een back-up nodig om uw
gegevens terug te halen vanaf een 'point-in-time' voordat de aanval zich
voordeed. Back-up beschermt niet alleen waardevolle bedrijfsgegevens,
het verwijdert ook de noodzaak om criminelen losgeld te betalen—zonder
enige garantie dat uw bestanden zullen worden ontgrendeld of dat u in de
toekomst tegen dezelfde aanval bent beschermd.

« De tijd en het geld die verloren gaan bij het herstellen van bestanden.
Kritieke gebruikersgegevens behouden als werknemers een bedrijf verlaten
kan kostbaar zijn zonder een back-upoplossing. Het herstellen van gegevens
kan langer duren dan dat uw bedrijf zich kan veroorloven. De hersteltijd
voor verloren gegevens varieert van minuten tot weken of langer als
systeemeigen tools van de SaaS-toepassing worden gebruikt.

Teams-gegevens beschermen met Datto SaaS
Protection

Datto SaaS Protection waarborgt de bescherming van bestanden, gesprekken en
Agenda-vergaderingen in de openbare kanalen van Microsoft Teams.

Datto SaaS Protection maakt het eenvoudig de Microsoft Teams-gegevens
van uw klanten veilig te houden tegen permanent gegevensverlies. Met onze
functie "Alles beschermen" worden bestaande Teams-gebruikers automatisch
beschermd. Voor nieuwe klanten hoeft u alleen maar op "Automatisch
toevoegen" te klikken om alle nieuwe gebruikers te beschermen. Deze
updates kunt u gemakkelijk doorvoeren vanuit de pagina Teams beheren. Datto
SaaS Protection zorgt ervoor dat u de Teams-gegevens van uw klanten kunt
benaderen, controleren en vooral beschermen.

Flexibel herstel

Herstel gaat sneller en gemakkelijker omdat u nu aan Teams gelinkte gegevens
direct kunt herstellen vanuit een Teams-back-up. U kunt een hele snapshot of
granulair specifieke content, gesprekken of Agenda-vergaderingen herstellen.
Gegevens kunnen worden geéxporteerd, naar hetzelfde Team worden hersteld
of naar een ander beschermd Team worden hersteld. Zoekcapaciteiten zijn
beschikbaar op het tenantniveau of snapshotniveau binnen het herstelinterface
van Teams.
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