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Datto SIRIS

Business Continuity and
Disaster Recovery (BCDR)

SIRIS ar fundamentalt annorlunda &n traditionella losningar for sakerhetskopiering och aterhamtning. Genom att anvanda en
molnbaserad strategi kan leverantérer av hanterade tjanster (MSP) erbjuda sina kunder en allt-i-ett-losning som inforlivar lokal
sdkerhetskopiering och aterhdmtning med en séker, molnbaserad lagringsplats och full katastrofaterstéllning i molnet. Allt
detta administreras fran en multi-molnportal som gor det mojligt fér MSP's att visa, hantera och aterstalla klientdata fran ett
enkelt granssnitt.

Enkelhet ar en styrdesignprincip for SIRIS. Tack vare distribueringsflexibliteten, som stracker sig éver en implementering for
endast programvara till utvecklade sdkerhetskopieringsenheter, kan MSP's implementera l6sningen som passar kundkraven.

SIRIS Appliance SIRIS Imaged SIRIS Virtual

SIRIS kan enkelt distribueras som en sdker allt-i-ett SIRIS-enhet eller anvindas pd befintlig hdrdvara som en virtuell maskin eller
en bild.

Eftersom SIRIS har skapats fran grunden for MSP's sétts standarden for tillforlitlighet och enkel administration. Till skillnad fran
traditionella l6sningar som skapats for slutkunder har SIRIS designats for leverantdrer av hanterade tjanster och kréaver mindre
administrativa kostnader samtidigt som hanteringen av 1000 kunder &r lika enkel som den ar for en.

SIRIS plattformsoberoende support gor det majligt for MSP's att skydda kunddata oavsett var de finns, fran fysiska servrar till
virtuella maskiner som koér Windows Server eller Linux.

Innovativa funktioner, inkluderar:

« Inverse Chain Technology™ for » Patenterad skarmdumpsverifiering » Patented Fast Failback™ till
tillforlitlig sakerhetskopiering for aterstallningsforsékran huvudsystem efter en katastrof
» Patenterad ransomware-skanning « Intuitive Recovery Launchpad for « Direkt virtualiseringsaterstéallning,

felsaker aterhamtning lokal eller i molnet



Helt enkelt kraftfull

Oavsett om du valjer att distribuera SIRIS som en helintegrerad
programvara som kors pa din egen hardvara eller som en
hardad allt-i-ett-utrustning fran Datto, kommer dina kunder att
dra nytta av fordelarna.

Komplexiteten leder till hdga administrationskostnader och en
besvarlig implementering. Med SIRIS kan nya kunder anslutas
pa nagra minuter. Administrationen av sdkerhetskopiering

och aterhdmtning sker via den centraliserade molnbaserade
sakerhetskopieringsportalen som gor det méjligt fér MSP's att
pa distans se och hantera alla kunder fran ett enda granssnitt.
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Datto Backup Portal ger MSP's en centraliserad,
klientovergripande 6versikt.

Tillforlitlighetsproblem kan fa kunderna att avstd, och darfor

ar det viktigt att veta att din sékerhetskopia alltid haller

mattet. Dattos avancerade siakerhetskopieringsverifiering med
patenterad skarmdumpverifiering eliminerar behovet av att oroa
sig for om systemet kommer att starta eller kunna aterhdmtas
genom att automatiskt verifiera att sakerhetskopiorna kommer
att starta med all data intakt och utan ransomware, vilket

ger dig fortroende for dina sékerhetskopior och férmagan

att aterstalla.

Nar det géller att minska aterhamtningstidsmalet (RTO) och
samtidigt tillhandahalla granulara aterstallningspunktobjekt
(RPO) forandrar Dattos Inverse Chain Technology™ i grunden
hur sékerhetskopiering och dterhamtning utfors. Till skillnad
fran aldre sékerhetskopieringslosningar som komplicerar
sakerhetskopieringen med beroenden av fullstandiga och
inkrementella bilder, gor Dattos Inverse Chain Technology det
mojligt for varje inkrementell 6gonblicksbild att vara en fullt
konstruerad aterhdmtningspunkt.

Inverse Chain Technology™ gér varje sdkerhetskopiering av
dgonblicksbilder till en dterhdmtningspunkt.

Bortom sakerhetskopiering

SIRIS &r definitionen av modern sdkerhetskopiering och
aterhdmtning, vilket ar anledningen till att Datto definierar
SIRIS som en allt-i-ett-l6sning for katastrofaterstallning

for foretagskontinuitet (BCDR). Genom att férena
sakerhetskopiering med katastrofaterstallning tillhandahaller
SIRIS viktiga fordelar.

« Direkt virtualisering kan aterstilla ett system pa nagra fa
sekunder
« | Datto Cloud
« Pa lokal hardvara eller pa SIRIS-utrustningen
« Flera dterhamtningsalternativ

- Filaterstallning for att &terstalla raderade eller skadade
filer eller mappar

« Snabb atergang for att snabbt aterstélla omfattande
forandringar, som exempelvis en ransomware-infektion
« Bildexport for fullstandig aterstallning av virtuella servrar

- Aterstallning av bar metall for att &terskapa en server pa
ny hardvara

Med tanke pa hur viktigt det ar med aterhdmtning forenklar
Datto aterhdmtningen ytterligare med Recovery Launchpad som
nas fran den skyddade s&kerhetskopieringsportalen.
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Datto Recovery Launchpad gér Gterhdmtningen felsdker.

“Datto ar ett allt-i-ett failover-skydd for ndgons
foretag. Den ger anvandarna lugn och ro eftersom den
sakerhetskopierar all data som finns pa en server och
lagrar bilden, inte bara lokalt, utan dven i molnet”

- BNB Technology



Inte bara ett moln, Datto-molnet

Det ofdranderliga Datto moln &r det &ndamalsenliga molnet
for sakerhetskopiering och aterstallning som ger maximal
flexibilitet for MSP's och deras kunder.

» Specialbyggt for sakerhetskopiering och aterhdmtning

» Ofdranderlig design

» Exabytes-klass, oandlig skalbarhet

» Geografiskt levererad

» Exklusivt Cloud Deletion Defense™

« Over 15 000 aterstallningar per manad

» Skyddar 6ver 1 miljon slutkunder
Datto moln &r ryggraden for SIRIS inte bara genom att
tillhandahalla externa bilder av sdkerhetskopior utan dven
att skydda dem fran skador med flera lager av skydd.
MSP's kan garanteras att deras kunders data ar sdker och
aterhdmtningsbar. Och vid héandelse av aterhdmtning, erbjuder

Datto moln mer funktionalitet och béattre prestanda till ett lagre
pris an liknande lésningar.

Extraordinara funktioner

En kraftfull kombination av funktioner gér det mojligt for
MSP’s att tillhandahalla dataskydd i affarsklass till kunder av
alla storlekar.
« Komplett support for VMware och Microsoft HyperV
» Fullstandig sékerhetskopia med systemavbildning
» Granular sakerhetskopiering ner till 5-minutersintervaller
- Aterstallning pa fil- eller bildniva
« Omedelbar dterhamtning, lokalt eller i molnet
« Uppladdningskapacitet for ESXi
« Flexibel datakvarhallning
» Tidsbaserad lagring
» 0andlig molnbaserad lagring
« Endast lagring lokalt eller i privat moln
» Support for applikationer och databaser
« Microsoft SQL Server
« Microsoft Exchange Server
» Microsoft Sharepoint

» Branschledande funktioner
« |Inverse Chain Technology™ sakerhetskopia
« Patented Fast Failback™ for dtergang till det
ursprungliga systemet

* Backup Insights™ for att se vad som har &ndrats mellan
sakerhetskopiorna med mojlighet att aterstélla

Sakerhet i en Ransomware-varld

Om sakerhetskopiering &r den sista forsvarslinjen, vad hander
da nar sakerhetskopieringen attackeras? Malware och hackning
har spridit sig fran slutkundernas filer och servrar till MSP's och
sakerhetskopieringleverantdrerna sjélva. Darfor ar sakerheten
en viktig del av SIRIS med funktioner som stracker sig fran
inloggning till molnet:

« Inloggning till Datto Backup Portal med tva-faktor
autentisering

» Hardad sékerhetskopieringsutrustning

» Sdkerhetskopior som sparas i det oféréanderliga Datto Cloud
for att skydda mot attacker som ransomware

 Cloud Deletion Defense™ for att "aterstélla raderingen”
eller oavsiktlig agent eller radering av backup av
dgonblicksbild

» Sakerhetskopieringsfiler som inte kan skadas av
ransomware

Angripare séarskilt de som sprider ransomeware, har riktat in sig
pa backupldsningar for att géra aterhamtning omojlig. SIRIS har
inte bara manga sakerhetslager for att skydda kunddata, utan
uppbackas ocksa av ett team av in-house experter vars enda
uppgift ar att sékra kunddata.

Forbattrad katastrofaterstallning som
en tjanst

Katastrofaterstallning som en tjanst (Disaster Recovery as a
Service, DRaaS) ar en ofta anvand term for tillhandahallande
av en tjanst for aterhamtning av en server, fil eller bild fran och
inom molnet.

Vissa ldsningar ansluter bara till ett offentligt moln, vilket kan
vara dyrt och leda till inkonsekvent prestanda, medan andra
bygger pa en komplex, stegvis metod som ocksa kan leda till
rorliga kostnader i samband med molnbaserad dterhamtning.

Hide *Start a Restore"

Start a Restore

Virtualization

Image Export

Virtualizations

TECH003-PC 2minutes ago 14/Feb/2017 0104 PM 2CPU1468 €1000 LR

DESKTOP-GEAEUU3 aminute ago 7/Dec/2018 0300 PM 26PU1468 a1000 vswm

Aterstéller servrar och bilder i Datto Cloud

SIRIS DRaaS utnyttjar Datto Cloud sa att MSP's far en
bast i klassen-l6sning med en férutsdgbar kostnadsmodell.

- Fast avgift for katastrofaterstallning som en tjanst
 Ingen berdkningskostnad
» Inga avgifter for uttrade/intrade
» DR-testning utan kostnad
« Ingen avgift fér nytillkomna kostnader



Vad Unified Continuity innebar

SIRIS ar skapat for MSP's for att sdkerstalla att deras kunders
verksamhet alltid fungerar och ar motstandskraftig mot
katastrofer, och ar en del av Datto Unified Continuity-familjen
som skyddar data oavsett var den finns.

Datto Cloud &r det viktigaste elementet i Dattos Unified
Continuity eftersom det fungerar som lagringsplats inte bara for
SIRIS, utan dven for Datto Cloud Continuity for Microsoft Azure,
Datto SaaS Protection och Dattos sékerhetskopieringslosning
for datorer.

Fodd for leverantoren av hanterade
tjanster

SIRIS skapades for att spara tid &t leverant6ren av hanterade
tjanster utan nagra inskrankningar genom att férenkla och
automatisera komplexa uppgifter. Lésningen fungerar utan
problem, inga certifieringar behdvs och tekniker kan enkelt
halla sig uppdaterade med utbildning som finns tillganglig pa

Datto SIRIS— Skapad for MSP:er

samma plats dar de hanterar produkterna, namligen Dattos
partnerportal. Partnerportalen ar en enda bildskarm for MSP’s
som enkelt kan hantera alla Datto-produkter och tjanster, gora
inkdp, utbilda nya medarbetare och mycket mer.

SIRIS och partnerportalen integreras ocksa pa ett enkelt satt
med de vanligaste PSA-, RMM- och andra afférsverktyg. Darmed
finns integrationspunkter dar du behdver dem som mest,

vilket skapar battre arbetsfloden fér effektiv hantering och
kundsupport.

Slutligen tillhandahaller Dattos supportteam “experterna bakom
experterna” 24 timmar om dygnet support for MSP's. Oavsett
hur stort eller litet problemet ar, finns Datto vid din sida.
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