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.. Ransomware-Erkennung

Eine zunehmende Bedrohung

Im Jahr 2021 werden Ransomware-Angriffe Schatzungen zufolge Schaden in einer Héhe von 20 Milliarden Dollar anrichten,
was 57 Mal hdher ist als der Wert des Jahres 2015'. Die Erholung von einem solchen Angriff wird im Schnitt 287 Tage in
Anspruch nehmen? Das Ldsegeld, das bei einem Angriff gefordert wird, liegt bei durchschnittlich 5.600 Dollar. Viel schlimmer
aber ist: Die Ausfallzeit nach einem solchen Angriff kann bis zu 50 Mal mehr kosten als das Lésegeld selbst®.

Es gibt unzahlige Tools, die Sie nutzen kdnnen, um die Ausfallzeiten fir Ihre Kunden zu verkirzen und ihre Unternehmen

vor sicherheitstechnischen Bedrohungen zu schitzen. Remote Monitoring & Management-Plattformen (RMM) haben fur
Managed Service Provider (MSPs) immer eine groB3e Rolle gespielt, wenn es darum ging, mit Hilfe von Echtzeit-Monitoring und
Patching Ausfallzeiten zu minimieren und Unternehmen vor sicherheitstechnischen Bedrohungen zu schitzen, indem man
die bekannten Schwachstellen der Geréate absichert.
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Message Ransomware has been detected on the following path(s) | Device
on this device: [e:\encpt] site

Status Open Policy

Alert UID 50deflic-e781-4002-9ddé-4183d600feB4

Created 3minutes ago
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Killed Potential Ransomware Processes: & - Softwara from Network [WIN]
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Activities : Function: ISOLATE

Network
Isolating Network #1:

: Interface Label: Wi-Fi (Intel(R) Dual Band Wireless-AC 3160)
LLD : Internal IP:
: Subnet Mask:

Notes

: Gateway:

- Default DNS set to OpenDNS
- Cleared default gateway

- Flushed Routing table

- Added Datto RMM IPs as persistent routes

- APIPA has already been configured on this device. Revert actions will retain this setting.
- Disabled access to Network Drives (stopped LanmanServer)

- Clearing ARP and NetBIOS caches...
- Disabling IPV6 connectivity...




Reduzieren Sie das Ransomware-Risiko

Datto RMM ist eine sichere und voll ausgestattete Cloud-
Plattform, die MSPs in die Lage versetzt, jede unter Vertrag
genommene Endstelle aus der Ferne zu Uberwachen, zu
verwalten und zu unterstitzen. DarUber hinaus bietet Datto
RMM jetzt auch noch ein zusatzliches Sicherheitsnetz: eine
native Ransomware-Erkennung. Um dies zu ermadglichen,
fUhrt Datto RMM Verhaltensanalysen von Dateien durch
und untersucht die Endstellen so auf das Vorhandensein
von Krypto-Ransomware. Ist ein Gerat infiziert, sendet das
Programm eine Meldung. Anschlieend versucht Datto
RMM, den Ransomware-Prozess zu stoppen, und isoliert
das Gerét, um eine Ausbreitung der Schadsoftware zu
verhindern. Dies sind die Vorteile, die die Ransomware-
Erkennung von Datto RMM den MSPs bieten kann:

« Passgenaue Uberwachung auf Ransomware Der
starke, auf Richtlinien basierende Ansatz von Datto
RMM ermdoglicht es Ihnen, die anvisierten Gerate
mUhelos zu Uberwachen und zu spezifizieren, worauf
die Uberwachung achten soll, bevor sie eine Meldung
generiert (z. B. Orte, Erweiterungen, Priorisierung von
Meldungen).

« Sofortige Benachrichtigung, wenn Ransomware erkannt
wurde. Statt darauf zu warten, dass der Nutzer ein
Problem meldet, kdnnen Sie sofort aktiv werden, denn
Datto RMM wird die Techniker automatisch in dem
Moment informieren, in dem Dateien von Ransomware
angegriffen werden. Die Integration in wichtige MSP-
Tools, wie etwas PSA, sorgt auBerdem dafir, dass die
richtigen Ressourcen angefordert und auf der Stelle
Tickets erstellt werden.

'https://cybersecurityventures.com/global-ransomware-damage-costs-
predicted-to-reach-20-billion-usd-by-2021/

?blog.emsisoft.com/en/34822/the-state-of-ransomware-in-the-us-report-and-
statistics-2019

’Global State of the Channel Ransomware Report von Datto

« Verhinderung der Ausbreitung von Ransomware durch
Netzwerkisolierung. Wenn Ransomware erkannt wurde,
wird Datto RMM versuchen, den Ransomware-Prozess
zu unterdricken. Dazu kann es das betroffene Geréat
automatisch vom Rest des Netzwerks isolieren.

» Fehlerbehebung aus der Ferne. Die automatisch vom
Netzwerk getrennten Gerate bleiben in Kontakt mit
Datto RMM, sodass die Techniker effektiv MaBnahmen
ergreifen kdnnen, um das Problem zu l&sen.

» Wiederherstellung mit Continuity-Produkten von Datto
Wenn Datto RMM in Business Continuity und Disaster
Recovery-Produkte (BCDR) von Datto integriert ist,
kénnen die Techniker die Wiederherstellung nach dem
Ransomware-Angriff blitzschnell durchfUhren, indem sie
die betroffene Endstelle auf einen vorherigen Zustand
zuricksetzen.

Anforderungen fur die Datto RMM
Ransomware-Erkennung:

« Ein aktives Datto RMM-Abo oder Datto RMM auf Probe
» Die Gerate missen verwaltet werden (nicht On-Demand)

» Die Nutzer benétigen die entsprechenden
Genehmigungen, um die Uberwachung zu einem Gerét
oder einer Richtlinie hinzufigen zu kénnen

» Nutzung der neuen Benutzeroberflache von Datto RMM

« Unterstitzte Gerate: aktuell unterstitzte Gerate mit
Windows-Betriebssystem

Mehr Gber Datto RMM erfahren Sie auf
www.datto.com/products/rmm.
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