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Einleitung

Viele Managed Service Provider (MSPs) tun sich schwer damit, ihren mittelstéandischen Geschéfts-

kunden und/oder potenziellen Kunden den Wert einer zuverlassigen Business Continuity & Disaster
Recovery (BCDR)-Losung zu vermitteln. Dabei ist genau das wichtig: Laut einer aktuellen Umfrage

unter 250 deutschsprachigen MSPs ist es eine der hdufigsten Herausforderungen von MSPs, die

Kosten fUr BCDR zu rechtfertigen. Was ist der Grund dafir?

Viele Geschéaftsinhaber kennen unter Umsténden den Unterschied zwischen einer BCDR-Ldsung
und herkémmlichen Backups nicht. Doch genau solche Argumente sind entscheidend. Denn

ein kostenbewusster Geschéaftsfihrer bendétigt gute Grinde, um mehr fir den Schutz von Daten
auszugeben als in den Vorjahren, insbesondere, wenn es noch nie zu einem schweren Datenverlust
oder einem Ausfall gekommen ist. Und viele Kunden unterschatzen das Risiko von Cybersicherheit
oder Ransomware —und mussen erst noch Uberzeugt werden, sich dafir zu interessieren. Sie
mochten das perfekte BCDR-Verkaufsgesprach? Dann sollten Sie sich auch die Zeit nehmen, |hre

Kunden und Interessenten zielgerichtet Uber diese Inhalte zu informieren.

In diesem eBook erfahren Sie, wie Sie Ihren Kunden die Vorteile einer vollstandig gemanagten BCDR-
Lésung gegeniber herkdmmlichen Backup-Produkten vermitteln. Tipp-Geber sind MSPs, die schon
erfolgreiche BCDR-Verkaufsgesprache gefUhrt haben. Sie erhalten auf3erdem praktische Beispiele,
wie BCDR-Produkte den finanziellen Schaden eines Ausfalls reduzieren kdnnen. Und dieses eBook

enthalt eine 1-seitige Anleitung mit den wichtigsten Argumenten fUr BCDR.
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Downtime ist heutzutage
nicht mehr akzeptabel.
Die gute Nachricht:

Mit BCDR-L8sungen sind
Ausfallzeiten kein Thema
mehr. Unternehmen, die
BCDR nicht ernst nehmen,
setzen sich allerdings
einem grof3en Risiko aus.

N
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Kostenloses Tool:

So viel kostet Downtime
Recovery Time Calculator

Jetzt berechnen O
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BCDR verkaufen - Die Kosten der Downtime
berechnen

Die Kosten von ein paar Stunden Downtime, geschweige denn von Tagen

oder sogar Wochen, kdnnen fir ein Unternehmen verheerend sein. Wenn ein
Betrieb still steht, konnen Kunden weder Bestellungen aufgeben noch auf
Account-Informationen zugreifen. Mitarbeiter kdnnen nicht mehr arbeiten. Die
UmsatzeinbuBen addieren sich schnell. FrUher war es nicht existenzbedrohend,
wenn es Tage oder Wochen dauerte, bis man wieder ganz regular arbeiten
konnte. Tape-Backups, die man noch zum Unternehmen bringen musste, waren
fOr die damalige Zeit zuverlassig genug. Das ist heute anders. Unternehmen
kdnnen nicht mehr Wochen oder Tage warten, um wieder voll einsatzbereit zu
sein. Downtime ist heutzutage nicht mehr akzeptabel. Die gute Nachricht: Mit
BCDR-L6sungen sind Ausfallzeiten kein Thema mehr. Unternehmen, die BCDR

nicht ernst nehmen, setzen sich allerdings einem grof3en Risiko aus.

Von Server- und Stromausfallen bis zu Cyber-Bedrohungen: Downtime kann
durch eine Reihe von Faktoren verursacht werden. Da Ransomware weiterhin
Unternehmen weltweit attackiert, haben wir 2.400 MSPs, mit denen wir
zusammenarbeiten, gebeten, die Kosten dieser Angriffe zu analysieren. MSPs
berichteten, dass das durchschnittliche geforderte Losegeld ca. €3.700 betrug,
und die Kosten fur Ausfallzeiten durch einen Angriff um mehr als das 10-fache

héher waren —und zwar ca. €40.500.

Solche Betrage kénnen sich die wenigsten Unternehmen leisten. Viele
Mitarbeiter waren von dem Disaster betroffen, ihr Lohn kdnnte ggf. nicht mehr
bezahlt werden, die damit verbundenen Overhead-Kosten und verlorenen

Einnahmen noch nicht eingerechnet. Hinzu kommen die negativen Folgen for

3 | datto.com/de


https://www.datto.com/de/
http://tools.datto.com/rto/?utm_campaign=selling-bcdr-made-mspeasy&utm_medium=Content&utm_source=196
https://www.datto.com/de/resources/der-ransomware-report-2018

die Reputation eines Unternehmens, die sich ebenfalls negativ auf den Erfolg
eines Unternehmens auswirken.

Manuelle Backups und veraltete Technologien werden den Unternehmen von
heute nicht mehr gerecht. 40 Jahre alte Losungen wurden entwickelt, um die
Probleme von vor 40 Jahren zu l6sen. Backup-Tools, die einen erheblichen
manuellen Mehraufwand fir Mitarbeiter bedeuten, werden auch nicht optimal
funktionieren, denn Menschen machen Fehler. Unternehmen sind also
erheblich héheren Risiken ausgesetzt als fruher.

Kunden, die weiterhin auf veraltete oder manuell gesteuerte Backup-Prozesse
setzen, werden zwar so eventuell ihre Daten sichern, aber sie kdnnen weder
deren Verfugbarkeit bei Bedarf garantieren, noch Uberprifen, dass der Backup-
Prozess tatsachlich funktioniert hat. Business Continuity kann nicht gewahr-
leistet werden, wenn es sich um Backups handelt, bei denen die Mitarbeiter

CLotL L L ’ jeden Freitag daran denken mussen, eine Kopie der Daten zu erstellen.
Automatisierung ist deshalb das Schlisselwort. Gerade ein hybrides Cloud
Backup tragt zur Continuity bei.

Manuelle Backups und Die kostengUnstigste Lésung fur Unternehmen, die wichtige Daten sichern
veraltete Tech nologien madchten, ist die Cloud. Widerstand gegen die Cloud, weil sie nicht zuverlassig
sein soll, ist heute nicht mehr gerechtfertigt, sondern nur ein Hindernis
werden den Unternehmen for Unternehmen. Hybride cloudbasierte Backup-Ldsungen ermdglichen
von heute nicht mehr gereCht- Unternehmen den Zugriff auf ein lokales Backup, das vor Ort gespeichert
40 Jahre alte Lésungen ist, und eine zusétzliche Kopie ihres gesamten Netzwerks in der Cloud.

Wurden entwickelt, um die Das lokale Backup bietet bei Bedarf einen schnellen Zugriff auf die Daten.

Die umfangreichere Kopie in der Cloud kommt bei einem gréBeren Problem
Probleme von vor 40 Jahren

zum Einsatz, sodass eine langere Downtime vermieden wird. Hybrid Cloud
zU Losen. Backup gibt Unternehmen also die Sicherheit, die sie bendtigen, um bei kleinen
und grof3en Daten-Katastrophen schnell wieder einsatzbereit zu sein.
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Widerstand gegen die Cloud,
weil sie nicht zuverlassig
sein soll, ist heute nicht
mehr gerechtfertigt, sondern
nur ein Hindernis for Unter-
nehmen.

Dies konnte Sie auch interessieren:

Legen Sie die Messlatte
fur Zuverlassigkeit hoher

[——"'_)

l

Jetzt herunterladen

Kein Unternehmen ist zu 100 % geschitzt vor Datenverlust. Doch wenn man
sich die Kosten einer langeren Downtime vor Augen halt, wird klar, dass Unter-
nehmen das Risiko ausschalten sollten. Veraltete Technologie ist keine Ldsung.
Unternehmen, die sich vor der wachsenden Zahl von Bedrohungen schitzen
wollen, missen sich zwei Fragen stellen: 1. Was steht bei Downtime auf dem Spiel?
2. Welche Losungen gibt es auf dem Markt, die meine Anforderungen erfillen?

Das RTO/RPO-Argument eignet sich hervorragend, um die hdheren Kosten
einer All-in-One-Ldsung fur Business Continuity und Disaster Recovery (BCDR)
gegenuber einer einfachen alten Backup-L&sung zu rechtfertigen. Ziel ist es,
den Wert von Business Continuity gegenUber Backup hervorzuheben. Mit dem
kostenlosen Recovery Time Calculator von Datto kdnnen Sie dies schnell und
einfach durchrechnen. So funktioniert es.

Schritt 1- Finden Sie heraus, mit welcher Down-
time Unternehmen rechnen mussen

Bei Gesprachen mit potenziellen Kunden sollten Sie zunachst prifen, wie
lange es dauert, Daten — lokal oder aus der Cloud —im Falle von Datenverlust
oder Stoérungen wiederherzustellen. Hierfir bendtigen Sie die folgenden
Informationen:

» Kritische Systemdaten: X GB

e Als kritische Systemdaten bezeichnet man die Summe der Daten, die
in einem bestimmten Szenario verloren gehen und zu Downtime fir
Mitarbeiter fUhren.

o Zeit zwischen Backups: X TAGE X STUNDEN X MINUTEN

e Das Intervall, in dem lhre Backups erstellt werden. Dies wird zur
Ermittlung des Recovery Point Objectives (RPO) verwendet.
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» Start des Wiederherstellungsprozesses: X TAGE X STUNDEN X MINUTEN

« Die Zeit, die man bendtigt, um eine Wiederherstellung von Dateien
oder Systemen einzuleiten. Dazu gehoren die Benachrichtigung eines
Managed Service Providers und die Konfiguration des Recovery Points.

e Geschétzte Downtime: X TAGE X STUNDEN X MINUTEN

e Die Dauer der Downtime wird durch das Addieren der STARTZEIT DES
WIEDERHERSTELLUNGSPROZESSES zu der Zeit, die fUr die vollstandige
Wiederherstellung der verlorenen Daten bendétigt wird, bestimmt
(LOKALE WIEDERHERSTELLUNGSZEIT).

« Die Geschwindigkeit, mit der die verlorenen Daten wiederhergestellt
werden, hdngt davon ab, ob sie lokal oder aus der Cloud wieder-
hergestellt werden.

« Lokale Geschwindigkeit: Die standardmé&Bige lokale Wieder-
herstellungs-Geschwindigkeit basiert auf einer typischen
Gigabit-Verbindung.

e Cloud: Die standardmafige Wiederherstellungs-Geschwindigkeit
aus der Cloud basiert auf der durchschnittlichen Geschwindigkeit
der Internetverbindung von Unternehmen.

¢ Hinweis: Da die lokale Wiederherstellung schneller ist als
die Cloud-Wiederherstellung, kommt es durch die lokale
Wiederherstellung zu weniger Downtime.

Beispiel:
« STARTZEIT DES WIEDERHERSTELLUNGSPROZESSES: 1 Std.
« |LOKALE WIEDERHERSTELLUNGSZEIT: 1170 Sek.

» STARTZEIT DES WIEDERHERSTELLUNGSPROZESSES + LOKALE WIEDER-
HERSTELLUNGSZEIT = DOWNTIME

« 1Std. + (100 GB / LOKALE GESCHWINDIGKEIT) = DOWNTIME
« 1Std. + (819200 MB / 700 Megabits pro Sekunde (MBPs)* = DOWNTIME
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« 1Std. +1170 Sek. = DOWNTIME

e DOWNTIME =1Std. 20 Min.
*Berucksichtigt den Netzwerk-Verkehr

Schritt 2 - Berechnen Sie die Kosten der Downtime

Sobald Sie eine ungefahre Angabe Uber die Dauer der Downtime haben, mit der das
Unternehmen im Falle eines Datenverlustes oder Ausfalls zu rechnen hat, kdnnen
Sie den Rechner verwenden, um die Kosten der Downtime pro Stunde zu ermitteln.

Die Kosten von Downtime werden zundchst durch die Gesamtkosten der Zeit
aller Mitarbeiter bestimmt. Dazu gehdren die Lohne der Mitarbeiter, Overhead-
Kosten (Abonnement-Kosten, Sozialleistungen usw.) und UmsatzeinbuB3en durch
Arbeitsausfall der Mitarbeiter (Verlust von Geschéaftschancen). Dazu kénnte auch

eine eCommerce-Seite gehdren, die offline keine Umsé&tze mehr generiert.
Beispiel:

» Betroffene Mitarbeiter: 10

e Durchschnittliches Gehalt: €20 / Std.

e QOverhead-Kosten: €80 / Std.

 UmsatzeinbuBen: €200 / Std.

e Gesamtkosten der Downtime: €480 / Std.

(MITARBEITER * GEHALT) + (OVERHEAD-KOSTEN + UMSATZEINBUSSEN) =
KOSTEN DER DOWNTIME (10 * €20 / Std.) + (€80 / Std. + €200 / Std.) = KOSTEN
DER DOWNTIME

(€200 / Std.) + (€280 / Std.) = KOSTEN DER DOWNTIME

KOSTEN DER DOWNTIME = €480 / Std.
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So fassen Sie das also zusammen: ,Die Recovery Time Objective, kurz RTO, ist die
Zeitspanne, die Sie bendtigen, um den Betrieb nach einer Stérung wieder zum

Alle Backups sind gleich - Laufen zu bringen.”
das denken viele. Das stimmt Als nachstes erklaren Sie lhren Kunden, warum sie diese Kennzahl beachten
an eine Weise auch — sollten. ,Sicher, Sie haben Backups. Was, wenn der Strom ausféallt? Haben Sie

sich Uberlegt, wie lange es dauern wirde, die Backups wiederherzustellen, falls
alle Backup-Produkte

der Strom ausfallt? Mit der Losung, die Sie derzeit nutzen, kann das Tage dauern.

erstellen eine Datenkome' FUr einige Unternehmen ist das keine grof3e Sache — sie knnen offline arbeiten.
Aber nicht alle Backups Wie viel Downtime kann sich Ihr Unternehmen leisten?" Folgen Sie dieser
sind gleich, wenn es um die Argumentation.

Wiederherstellung von Daten Alle Backups sind gleich - das denken viele. Das stimmt auf eine Weise auch -

alle Backup-Produkte erstellen eine Datenkopie. Aber nicht alle Backups sind

und Anwendungen geht.

gleich, wenn es um die Wiederherstellung von Daten und Anwendungen geht.

,MSPs sollten mit ihren Kunden Uber die Zeitspanne reden, die sie bendtigen, um
das Unternehmen wieder fit zu bekommen", sagt ein MSP. \Wir verkaufen Datto
derzeit nur fOr den Schutz von Daten, aber wir haben eine Reihe alterer Kunden,
die wir nicht von einem anderen Backup-Produkt auf Datto umstellen konnten.
Einer von ihnen hatte kirzlich einen RAID-Fehler und es dauerte Tage, bis wir die
Daten wiederhergestellt hatten und der Betrieb wieder aufgenommen werden
konnte."

Ein anderer MSP gibt einen ahnlichen Ratschlag: ,Sie missen dieses Gesprach
fohren. Fragen Sie sie:,\Wenn Sie nicht arbeiten kdnnen, was kostet Sie das?'
Erklaren Sie ihnen, dass das System, das sie derzeit im Einsatz haben, sie nicht
innerhalb eines tolerierbaren Zeitraums wieder online bringt. Viele Unternehmen
wissen gar nicht, dass die Zeit fUr die Wiederherstellung zwischen den jeweiligen

Lésungen stark variieren kann."
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Wenn Sie also mit potenziellen Kunden Gber BCDR sprechen, ist es sinnvoll, die
Kosten von Downtime in Zahlen zu fassen. Ein wichtiger Ausgangspunkt fur Ihre
Argumentation ist dabei die Backup-Ldsung, die der Kunde verwendet.

BCDR verkaufen - Das RPO-Argument

Szenario: Nehmen wir an, ein potenzieller oder aktueller Kunde verwendet
Backup-Software XYZ, um téaglich 500 GB Daten zu sichern. Aus Erfahrung
wissen Sie, dass die Wiederherstellung von 500 GB Daten mit Produkt XYZ
mindestens drei Stunden dauert, vorausgesetzt, Sie mUssen keine neue

Hardware installieren.

Fragen Sie zuerst: Wie viel Umsatz wirden Sie verlieren, wenn Sie 3 Stunden
lang offline wéaren? Wie viel in 24 Stunden?

Erklaren Sie als nachstes: Sie missen Uber das Recovery Point Objective, kurz
RPO, Ihres Unternehmens nachdenken. Ihr RPO bezieht sich auf die Datenmenge,
die Ihr Unternehmen zwischen den Backups verlieren kénnte. Nehmen wir an, Sie
haben 10 GB neue Daten an einem Tag erstellt und es kommt zu einem Rohrbruch,
der einen Server um 16 Uhr Uberflutet. Wenn |hr vorheriges Backup um 18 Uhr

am Abend zuvor stattfand, sind 10 GB Daten fUr immer verloren. Deshalb ist es in
modernen Unternehmen 0blich, den ganzen Tag Uber regelméafige Backups der
Daten durchzufthren.

Fassen Sie zum Schluss alles noch einmal zusammen: Jetzt, wo Sie das alles
wissen, ist es auch wichtig, dass Sie sich darUber im Klaren sind, dass es fast
unmaglich ist, den ganzen Tag Uber regelmanige Backups mit der XYZ-Backup-
Software zu planen. Mit |hrer aktuellen Lésung riskieren Sie den Verlust eines
Arbeitstages (oder sogar mehr). Sie wissen sicher, dass dies garantiert zu

UmsatzeinbufBen fihren wird.
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Wenn ein Geschaftsinhaber die konkret bezifferten Einbuf3en realisieren kann,
ist es viel einfacher, den Wert einer BCDR-L8sung zu erklaren. Mit anderen
Worten: Auf Umsatzeinbuf3en reagieren Entscheider eher als auf potenzielle

Datenverluste.

BCDR verkaufen - Der Image-Faktor

Vor allem bei KMU ist die Wahrscheinlichkeit hdher, dass Entscheider sich nicht
bewusst sind, dass nicht alle Backup-Ldsungen dieselbe Wiederherstellungs-
zeit garantieren. Je nachdem, welche Produkte zum Einsatz kommen, kann

die Wiederherstellung wichtiger Systeme sehr zeitaufwendig sein, und die

finanziellen Folgen von Downtime kdnnen Uber den reinen Umsatzverlust weit

hinausgehen. Downtime gefahrdet die Reputation von Unternehmen.

Eine Mdglichkeit, potenziellen Kunden die Folgen von Downtime vor Augen zu
Wenn ein Geschaftsinhaber fGhren, ist, mit ihnen durchzuspielen, was passiert, wenn sie ihre Kunden plotzlich -
die konkret bezifferten zum Beispiel einen ganzen Tag lang — nicht bedienen kénnen. Passen Sie dieses

. . Szenario an die Branche an. So wird beispielsweise ein Tag mit IT-Downtime
Einbufl3en realisieren b o

kann, ist es viel einfacher,
den Wert einer BCDR-

den Ruf eines Restaurants nicht in gleicher Weise beeintrachtigen wie den einer
Anwaltskanzlei. Suchen Sie nach Beispielen in lhrem eigenen Kundenstamm.

Wenn Sie einen Kunden haben, der den IT-Dienstleister gewechselt hat, weil er

Losu ng zu erklaren. die IT-Prozesse nicht schnell wiederherstellen konnte, bauen Sie eben diese
Mit anderen Worten: Auf Erfahrung in lhren Pitch ein.

Umsatzeinbufien reagieren Sicherheitslucken kdnnen den Ruf eines Unternehmens nachhaltig schadigen,
Entscheider eher als auf vor allem in Branchen, in denen Kundendaten besonders vertraulich behandelt
potenzielle Datenverluste. werden missen. Eine BCDR-L&sung ist kein Security-Tool, aber wichtig, um ein

Unternehmen nach einem Ausfall schnell wieder zum Laufen zu bringen. ,Es geht
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Es gibt zwei Moglichkeiten,
Sales-Expertise aufzubauen -
stellen Sie jemanden mit
Erfahrung im Verkauf ein
oder wahlen Sie einen |hrer
Mitarbeiter aus.

Dies konnte Sie auch interessieren:

datto

MSPeasy - Vertrieb
leicht gemacht

Jetzt herunterladen

nicht nur um Downtime, sondern auch um die Marke", sagt ein MSP.  Entscheidend
ist, dass das System wieder in den Ursprungszustand gebracht werden kann,

in dem es vor dem Angriff war."

Bauen Sie lhre Sales-Expertise auf

Sie haben jetzt alle Informationen, die Sie bendétigen, um potenzielle Kunden
Uber den Mehrwert von BCDR zu informieren. Das ist ein guter Anfang, aber die
Technologie verkauft sich nicht von selbst. Sie sollten also Zeit und Ressourcen

in den Vertrieb investieren.

Wie bereits zu Beginn dieses eBooks erwahnt, gibt es zwei Maglichkeiten,
Sales-Expertise aufzubauen - stellen Sie jemanden mit Erfahrung im Verkauf
ein oder wahlen Sie einen Ihrer Mitarbeiter aus. Wenn Sie wachsen mdchten,
macht die Einstellung von qualifizierten Vertrieblern einen grof3en Unterschied.
Doch nicht jedes Unternehmen hat ein Budget, um sich auf Vertrieb und
Business Development zu fokussieren. Sie haben bereits mit Ihrem Tages-
geschaft genug zu tun — Monitoring, Optimierung oder Reparatur der IT-Infra-

strukturen der Kunden.

Wie findet man dennoch Zeit, sich Sales und Marketing zu widmen, auch wenn
es zusatzlich zum Tagesgeschaft geschehen muss? Angenommen, Sie sind
Geschaftsfuher eines MSPs mit finf Vollzeitbeschéaftigten (einschlieBlich Ihnen
selbst). Dann spricht doch nichts dagegen, lhren erfahrensten Mitarbeiter fur
die Ubernahme eines Teils Ihrer technischen Aufgaben auszubilden? Wenn Sie
nicht gerade Sales-orientiert sind, ist einer Ihrer Mitarbeiter vielleicht der ideale
Kandidat.

Der zweite Schritt ist es, Kunden zu finden, die zu Ihrem Unternehmen passen.

1| datto.com/de
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Horen Sie auf, jeder Chance
hinterherzulaufen. Suchen
Sie sich die richtigen Kunden
aus. Man sollte wissen, wann
man nein sagt.

Erfolgreiche MSPs betonen genau das — nicht jeder Kunde ist ein guter Kunde.
FUr Start-ups ist es natirlich schwieriger, sich an diese Maxime zu halten. Wenn
Sie nicht viele Kunden haben, ist es schwierig, jemanden abzulehnen. Aber nach

der Erfahrung erfolgreicher MSPs sollten Sie genau das tun.

Ein MSP empfiehlt, Informationen zu sammeln: ,Was ist das fUr ein Unternehmen?
Gelten for sie Compliance-Regelungen? Recherchieren Sie und stellen Sie fest,
ob sie einer bestimmten Regulierung unterliegen und lassen Sie das in lhren Pitch

einflieBen."

Vor allem kleinere Unternehmen tendieren dazu, sich vor allem auf die
Anschaffungskosten fir Technologie zu konzentrieren. Sie Gbersehen dabei einen
wesentlichen Aspekt: Die Kosten fUr Downtime sind fOr ihr Unternehmen unter
Umstanden viel héher. Ein Datto Partner berichtet, dass er nicht versucht, die
Kunden, die dieses Prinzip nicht verstehen, mit allen Mitteln zu Uberzeugen. ,Die
meisten meiner Kunden verstehen es aber", sagt er. ,Und wenn nicht, dann gibt
es wahrscheinlich zehn weitere Grinde, warum sie nicht gut zu uns passen. Bei

manchen Kunden ist das eben so."

Ein anderer MSP stimmt zu:,Bei uns bieten wir nur Datto an. Ich habe frUher ein
IT-Unternehmen gefihrt, das eine Reihe von verschiedenen Backup-Produkten
verkauft hat, und es war schwer, Kunden von BCDR zu Uberzeugen®, sagt er.
,Heute verkaufen wir nur noch an Kunden, die eigene IT-Mitarbeiter haben.

Sie sind sich des Mehrwerts von BCDR meistens bewusst, was Verkauf und

Zusammenarbeit einfacher macht."

,Horen Sie auf, jeder Chance hinterherzulaufen. Suchen Sie sich die richtigen

Kunden aus", sagt ein MSP. , Man sollte wissen, wann man nein sagt."
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Fazit

Hohere Kosten von BCDR-L6sungen vor preissensiblen, kleinen Unternehmen zu
rechtfertigen, ist definitiv eine HOrde. Wenn Sie sich jedoch darauf konzentrieren,
die richtigen Unternehmen zu finden und die richtige Botschaft zu vermitteln,

lasst sie sich leicht Uberwinden.

Informationen sind dabei der entscheidende Faktor fir ein erfolgreiches Verkaufs-

gesprach. Auf der nachsten Seite finden Sie ein Handout, das die Vorteile von

BCDR gegenUber anderen Losungen fUr die Datensicherheit erlautert. Mit diesen

Uberzeugenden und auch for technische Laien nachvollziehbaren Argumenten kdnnen

Sie Unternehmen von BCDR Uberzeugen.




BCDR an potenzielle Kunden verkaufen

Warum Sie eine BCDR-L6sung benoétigen

Ein guter Business Continuity und Disaster Recovery-Plan ist fir Unter-
nehmen jeder Branche unverzichtbar. Allerdings wird der Schutz von
Daten nur selten so ernst genommen, wie er sollte — auch wenn das
schwerwiegende Folgen haben kann. Das sind die Grinde, weshalb Sie
sich unbedingt fur BCDR interessieren sollten:

Downtime ist tever

Wenn lhre Mitarbeiter oder Kunden keinen Zugriff auf wichtige Anwendungen
und Daten haben, hat dies direkte Auswirkungen auf Produktivitat und Umsatz.
Das klingt zwar offensichtlich, aber viele Unternehmen unterschatzen die
wahren Kosten von IT-Ausfallen. Um das Problem der Downtime besser

zu verstehen, erldutere ich Ihnen folgendes Beispiel: Angenommen, |hr
Unternehmen hat 100 Mitarbeiter, der durchschnittliche Stundenumsatz
betragt 1.500 Euro und der Backup-Datensatz 2 TB. Bei diesen Parametern
wirde eine vollstandige Wiederherstellung aus einem lokalen Backup

mit herkdmmlicher Backup-Software Uber 8 Stunden dauern. Die daraus
entstehenden Kosten fur Downtime wirden sich auf Ober 30.000 Euro an
verlorenem Umsatz belaufen. Einige moderne Produkte fUr den Schutz von
Daten bieten die Moglichkeit, Anwendungen Uber das Backup-Gerat oder in der
Cloud auszufihren. Auf diese Weise kdnnen Benutzer den Betrieb fortsetzen,
wahrend die primaren Anwendungsserver wiederhergestellt werden. Die Wahl
einer BCDR-L&sung zur Reduzierung von Downtime ist daher wirtschaftlich
sinnvoll.

Backup allein ist nicht genug

So gut wie jedes Unternehmen fihrt heute Datensicherungen durch.
Aber was passiert, wenn ein Wasserschaden |hre Haupt- und Backup-
Server beschadigt? Eine Kopie der Daten off-site zur Wiederherstellung
im Katastrophenfall zu speichern, sollte ebenfalls als unerlésslich
angesehen werden. Friher bedeutete dies, dass Bédnder an einen anderen
Ort oder einen Bandspeicherplatz geschickt wurden. Wie bereits erwahnt,
kdnnen moderne BCDR-Produkte Anwendungen aus Backup-Instanzen
von virtuellen Servern ausfihren, und einige kdnnen diese Fahigkeit

auf die Cloud ausdehnen. Dieser Ansatz wird haufig als Cloud DR oder
Disaster Recovery as a Service (DRaaS) bezeichnet. Die Mdglichkeit,
Anwendungen in der Cloud auszufUhren, wahrend die Infrastruktur vor
Ort wiederhergestellt wird, gilt weithin als ein entscheidender Faktor fir
Disaster Recovery.

»Kleinere" Vorfille

Nicht jeder Vorfall ist gleich eine Katastrophe. Tatsachlich sind die

meisten IT-Ausfalle auf versehentliche (oder absichtliche) Datenléschung,
Schaden an der Computer-Hardware und schlechte Sicherheitsstandards
zurUckzufUhren. So ergab beispielsweise eine aktuelle CompTIA-Studie,
dass sich 94 % der Befragten trotz Sicherheitsrisiken routinemafig im
offentlichen WLAN anmelden. Und 69 % greifen Uber das 6ffentliche WLAN
auf arbeitsbezogene Daten zu. Ein Kryptolocker-Angriff oder ein Virus

kann den Betrieb genauso einfach stoppen wie ein Rohrbruch oder ein
Stromausfall. Diese ,kleineren" Vorfalle passieren regelmaBig und die damit
verbundene Downtime l&dppert sich mit der Zeit. Eine Technologie, die es
lhrem Unternehmen ermdglicht, nach diesen kleinen ,Katastrophen" den
Betrieb fortzusetzen, ist genauso wichtig, wenn nicht sogar wichtiger als der
Schutz vor einem Totalausfall, der hoffentlich nicht eintritt.

Business Continuity geht jeden etwas an

Daten sind fir alle Unternehmen unerlasslich, sodass der Zugriff auf
Anwendungen und Daten nach einem Disaster unerlasslich ist. Aber das ist
nur ein Teil des Puzzles. Bevor Business Continuity-Mafinahmen ergriffen
werden, muss analysiert werden, wie der Status Quo ist, was die Fahigkeit
des Unternehmens angeht, Daten wiederherzustellen. Eine solide Business
Continuity-Planung erfasst das Unternehmen als Ganzes und macht es
robuster gegen IT-Ausfélle. Tatsachlich beginnen viele Business Continuity-
Planungen mit einer Business Impact-Analyse oder Risikobewertung - das
kann die Schwéachen |hres Unternehmens aufdecken, Geschaftsprozesse
aufrecht zu erhalten, die weit Uber die IT hinausgehen.
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