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SMV-cybersikkerhed for MSP'er



En verden af muligheder for MSP'er

Sma og mellemstore virksomheder (SMV'er) star over for stigende cybersikkerhedsudfordringer, hvilket
resulterer i, at mange SMV'er gger deres engagement i sikkerned og deres sikkerhedsbudgetter. Der
er plads til, at MSP'er kan realisere indteegtsstigning pa mange omrader, herunder sikker identitets-
og adgangsstyring, slutpunktssikkerhed, forretningskontinuitet og gendannelse efter en katastrofe
samt phishingbeskyttelse. Cybertrusler er et voksende problem for SMV'er, hvilket betyder stigende

sikkerhedsforretningsmuligheder for MSP'er i hele verden.

Vi talte med 2913 IT-beslutningstagere for at hgre om deres sikkerhedsproblemer, og vi deler disse data

med dig for at hjeelpe dig med at fa din MSP til at vokse.



Vigtigste
konklusioner

IT-fagfolk er bekymrede for sikkerhed og klar til at
foretage investeringer for fortsat at sikre deres
organisationer.

SMV'er oplever fortsat betydelige sikkerhedsudfordringer, og de
anerkender, at de skal bruge penge pa at lgse dem, og omkring
halvdelen af vores respondenter planlaegger at bruge penge pa
e-mailsikkerhed, sikkerhedskopiering og virusbeskyttelse.

Mange SMV'er har brug for hjeelp til at forberede sig pa
at komme sig efter sikkerhedshzendelser.

Mere end halvdelen af svarpersonerne i vores undersggelse
indrgmmede, at et vellykket phishingangreb eller endnu veerre,
et ransomwareangreb, ville skade deres organisation alvorligt, og
nogle sagde, at det kunne vaere dgdsstgdet.

Fa SMV'er skeerer ned pa sikkerhedsudgifter. | stedet
investerer de i sikkerhed.

Fire ud af 10 af vores respondenter i undersggelsen sagde, at
deres organisation gger udgifterne til cybersikkerhed, og de fleste
forventer, at det fortsaetter - fremragende nyt for MSP'er i dagens
udfordrende gkonomi.
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Phishing er det stgrste sikkerhedsproblem, SMV'er star
over for.

Virksomheders IT-ledere er bekymrede for phishing og den fare,
det bringer med sig. Dette skaber muligheder for indtaegtsstigning
for MSP'er omkring e-mailsikkerhed og sikkerhedstraening med
phishingsimuleringer.

Nedetid er dyrt, men mange virksomheder har ikke de
rigtige veerktgjer til at minimere det.

MSP'er har en gylden mulighed for at udvide indtaegter og hjeelpe
deres kunder med at reducere dyr nedetid med Igsninger som
BCDR, administreret SOC og haendelsesreaktionsplanlaegning.

SMV'er har en tendens til at stole pa udliciteret IT-
sikkerhed.

Virksomheder har brug for hjeelp udefra for at opretholde og
forbedre deres sikkerhed, og neesten halvdelen af de IT-fagfolk,
som vi undersggte, sagde, at deres organisation er afhaengig af en
MSP eller MSSP for at f& arbejdet udfart.

En lang raekke SMV'er er ikke tilfredse med deres
nuvarende forsvarspakke.

En tredjedel af vores svarpersoner sagde, at de er utilfredse med
deres nuveerende udvalg af sikkerhedslgsninger, hvilket indikerer,
at der er plads til, at MSP'er kan mangvrere pa markedet.



Cybersikkerhedsrammeveerk

NIST er ikke det mest populaere rammevaerk
Nultillid anbefales steerkt af eksperter, men kun 14 % af svarpersonerne sagde, at deres
organisationer bruger rammevaerket, og kun 7 % var bekymrede om det, hvilket giver masser af
plads til veekst (og muligheder for MSP'er) pa dette omréade.

Rammevaerk eller regulering

Brugsniveau

Bekymringsniveau

CIS 34 % 26 %
CMMC 30 % 26 %
COBIT 27 % 23 %

NIST 22 % 19 %

ISO 27001 21% 15 %
NCSC (National Cyber Security Centre) 18 % 20 %
HIPAA 18 % 13 %
Zero Trust 14 % 7%
ASD Essential 8 14 % 13 %
PCI-DSS 12% 10 %
SOC I 1% 7%
MITRE ATT&CK 9 % 9 %
Andet 5% Ikke tilgeengelig
Ingen 3% 27 %

CIS og CMMC bruges oftest og er de mest

bekymrende cybersikkerhedsrammevaerker.




SMV'er er proaktive med hensyn til at . :
: Hyppighed af vurderinger Svar

vurdere sarbarheder .
_ . ' Mere end fire gange om aret 13 %
Stgrstedelen af SMV'er i alle regioner er interesserede Tre til fire gange om 4ret 0a %
i at holde gje med deres IT-sikkerhedssarbarheder To gange om aret o5 o
i et sa ustabilt cyberkriminalitetsklima. Det gar dem En gang om aret 21%
seerligt ivrige efter brugervenlige Igsninger, der gar En gang hvert 2.-4. ar 12 %
sarbarhedsvurderingsprocessen hurtig og nem. En gang hvert 5. ar eller leengere 2%
Aldrig 1%
Ved ikke 2%

Over en tredjedel af svarpersonerne udfgrer IT-
sikkerhedssarbarhedsvurderinger tre eller flere gange om aret.

SMV'er skeerer ikke ned pa
sikkerhedsudgifterne; budgetterne

stigeri stedet

P& grund af stigende cyberkriminalitet og en voksende IT-budgetter Svar
bevidsthed om de skader, et cyberangreb kan gere blandt Steget 42 %
beslutningstagere for ikke-teknologiske anliggender, Forblev det samme 40 %
er IT-sikkerhedsbudgetterne steget i det forlgbne Faldet 6%

ar. SMV'er er optimistiske om, at de forbliver stabile
eller stigende i 2023. Dette giver MSP'er mulighed
for at opfordre kunderne til at foretage omfattende

) Fire ud af 10 (42 %) af svarpersonerne i undersggelsen
sikkerhedsforbedringer og -opgraderinger.

rapporterede et gget IT-sikkerhedsbudget i ar.
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Sikkerhed er en stor del af de fleste IT-budgetter

SMV'er har rad til sikkerhed

% af det samlede IT-budget Svar
Mindre end 1% 1%

1-5% 10 %

6-10 % 19 %

11-15 % 19 %

16-20 % 20 %

21-30 % 15 %

31-40 % 8 %

41-50 % 5%

Mere end 50 % 3%

SMV'er er pa jagt efter IT-sikkerhedshjzelp
Mens mange SMV'er handterer sikkerhed internt, er der masser
af virksomheder, der sgger MSP'er og MSSP'er til at daekke
deres IT-sikkerhedsbehov. Mangel pa teknisk talent er en
medvirkende faktor, men mangel pa ekspertise er ogsa en
vigtig motivationsfaktor for virksomheder til at udlicitere deres
teknologiarbejde. MSP'er kan drage fordel af at positionere

sig selv som kyndige, opdaterede eksperter for kunder og
potentielle kunder.

En ud af fire udliciterer deres sikkerhed til en MSP, og
en ud af seks til en MSSP.
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Neesten en tredjedel af SMV'er
afseetter 20 % til 50 % af deres
IT-budget til sikkerhed.

Hvem administrerer din IT-sikkerhed? Svar

Delvis intern IT 47 %

Dedikeretintern IT 50 %

Individuel udliciteret IT 28 %

Firma udliciterer IT, der er IT- 26 %

tjenesteudbyder eller MSP

Virksomheden udliciterer IT, der er en MSSP 16 %

Virksomheden udliciterer IT, men jeg er ikke 5%
sikker pa, hvilken type det anses for at veere




Der er plads til, at MSP'er pa markedet
Kun 31 % af svarpersonerne forteeller os, at de er helt tilfredse med deres sikkerhedslgsninger, hvilket skaber muligheder for, at MSP'er kan vokse.

Tilfredshedsniveau Svar
Fuldsteendig tilfreds 31% Ku n o
54 % o

Rimelig tilfreds

Neutral 12 % _ _ o
Rimelig utiffreds > % af wrksomhede.rne er rimelig 'tllfredse med
1% deres sikkerhedslgsninger.

Meget utilfreds

De fleste virksomheder har forstaet budskabet om, at en gendannelsesplan er en forretningsmaessig nedvendighed
Nar det kommer til at have en gendannelsesplan pa plads, sagde over halvdelen af svarpersonerne, at de har en standardgendannelsesplan klar.
Nogle virksomheder har dog stadig brug for stor hjeelp til at udarbejde en gendannelsesplan, hvilket skaber muligheder for MSP'er for at hjeelpe dem

med at veere klar, hvis problemerne opstar. Det er ogséa en god mulighed for MSP'er til at vejlede kunder i at investere i de ressourcer, de skal bruge til

at gennemfgre planen, sdsom BCDR eller veerktgijer til fijernidentitet og adgangsstyring.

Otte ud af ti respondenter (81 %) sagde, at deres virksomhed har en gendannelsesplan pa plads.

Status for gendannelsesplan Svar
Vi har en gendannelsesplan der er bedst i sin klasse pa plads 29 %
Vi har en standardgendannelsesplan pa plads 52 %
Vi har lgsninger til at beskytte os, men har ikke en formel gendannelsesplan pa plads 14 %
Vi har ingen gendannelsesplan pa plads 2%
Jeg mener, at min tjenesteudbyder har en gendannelsesplan pa plads, men jeg kender ikke detaljerne 3%

Datto SMB Cybersecurity for MSP-rapport



Sikkerhedsprodukter

Et staerkt forsvar mod ransomware fgrer til SMV-prioritetslisten
| ransomwareaeraen er det ikke overraskende, at antivirussoftware (57 %) og

e-mailsikkerhed (53 %) er gverst pa virksomhedernes implementeringslister.

De sikkerhedslgsninger, som organisationer implementerer i lobet af de nzeste

12 maneder
Lasning Svarpersoner
Antivirussoftware 57 %
Beskyttelse af e-mail 53 %
Sikkerhedskopiering af fil 49 %
Administreret firewall 49 %
Uddannelse i cybersikkerhed for medarbejdere 43 %
Identitets- og adgangsstyring 38 % Kun 43 % af svarpersonerne
Sikkerhedsdriftscenter 28 % gennemfgrer traening i
Administreret registrering og svar (MDR) 27 % sikkerhedsbevidsthed.
Forretningskontinuitet og gendannelse efter en katastrofe (BCDR) 27 %
Heendelsessvar 27 % L
Slutpunktsregistrering og svar 25 %
Automatiseret softwarepatch 25%
Mobil administrationsplatform 23%
Trusselsopsporing 20 %
Pentest 14 %
Kriminaltekniske undersggelser 12 %
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SMV'er er klar til at investere i skyen
P4 grund af den stigende cyberkriminalitet de sidste par ar er virksomheder
klar til at investere i skysikkerhed.

Top IT-sikkerhedsomrader SMV'er planleegger at investere i inden for
de naeste 12 maneder

Investeringsomrade Svar

Netvaerkssikkerhed

Skysikkerhed 45 %

36 %

29 %

27 %
Vurdering af sarbarhed

25 %

5%

Netvaerkssikkerhed og skysikkerhed
er de vigtigste omrader, der er
planlagt at investere ii2023.




Cybertrusler

SMV'er har en lang raekke sikkerhedsproblemer

Et naermere kig pa de faktorer, som SMV'er bebrejder for deres sikkerhedsproblemer, kan

hjeelpe dig med selvsikkert at tale til deres smertepunkter.

Hovedarsager til, at SMV'er fgler, at de har haft cybersikkerhedsproblemer

Problem Svar

Phishing-e-mails 37 %

Ondsindede netsteder/netannoncer 27 %

Svage adgangskoder/adgangsstyring 24 %

Darlig brugerpraksis/godtroenhed 24 %

Slutbrugerens manglende uddannelse i cybersikkerhed 23 %

Administratorens manglende uddannelse i cybersikkerhed 19 %

Phishingtelefonopkald 19 %

Mangel pa forsvarslagsninger (antivirus) 19 %

Utilstreekkelig sikkerhedssupport til forskellige 18 %
typer brugerenheder

Foreeldede sikkerhedspatches 18 %

Manglende midler til IT-sikkerhedslgsninger 17 %

Medarbejderes mistede/stjalne legitimationsoplysninger 17 %

Mangel pé ledelsesstgtte angdende sikkerhedslgsninger 16 %

Aben adgang til fjernskrivebordsprotokol (RDP) 15 %

Skygge-IT 13 %
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Omkring 42 % af SMV'erne
giver manglende

uddannelse skylden for
deres sikkerhedsproblemer.
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SMV'er plages af phishing

Mange af vores svarpersoner sa
phishing som hovedmisteenkt for
sikkerhedsproblemer, og mere end

en fjerdedel af svarpersonerne

har oplevet angreb pé deres IT-
tjenesteudbyder (16 % i det forlgbne
ar). Dette er en mulighed for MSP'er for
at tilbyde en yderst sikker tjeneste.

Cybersikkerhedsproblemer, der har
pavirket SMV'ers forretning inden
for de sidste 12 maneder.

Naesten en tredjedel
af svarpersonerne

oplevede phishing og
vira sidste ar.
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Computervira

Phishingbeskeder

COVID-19-relateret svindel eller trusler
Angreb pa IT-tjenesteudbyder

Tyveri af personlige oplysninger/
legitimationsoplysninger

Registrering af slutpunktstrusler
Ransomware
Andre cybersikkerhedsproblemer

Ingen

Computervira

Phishingbeskeder

COVID-19-relateret svindel eller trusler
Angreb pa IT-tjenesteudbyder

Tyveri af personlige oplysninger/
legitimationsoplysninger

Registrering af slutpunktstrusler
Ransomware
Andre cybersikkerhedsproblemer

Ingen

Oplevet inden for det sidste ar

I 30 %
R 32

I
I %
I -
I 5

I
.

I - %

Oplevet nogensinde

I 50 *

I - %
I > %

I > %
I > %
I 5
I - %
I

e

1"



Nezesten tre fjerdedele af virksomhederne siger, at et
ransomwareangreb ville vaere et dadsstad

Virksomheder ved, at et ransomwareangreb kan gdelsegge dem, og de leder efter mader at forhindre det pa.

Omkring 60 % af svarpersonerne folte, at deres organisation kunne blive ramt af et vellykket

ransomwareangreb inden for de naeste 12 maneder.

Ekstremt/meget sandsynligt Rimelig sandsynligt lkke saerlig sandsynligt

27 % 30 %

Slet ikke sandsynligt Jeg er ikke bekendt med
denne type angreb

8 % 2 %
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Omkring 70 % af SMV'er indrammede, at betydningen af et

ransomwareangreb ville vaere voldsom eller vaesentlig.

Voldsom betydning
- det ville veere
sveert at komme sig

17 %

Vaesentlig
betydning

93 %

Minimal
betydning

Ingen
betydning

28 % 3%
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Krav om lgsepenge varierer meget Lasesumsbelab Svar
At praesentere kunder og mulige kunder for et klart Mindre end $100 2%
billede af det lzgsesumskrav, de kan sta over for, kan $100 til mindre end $500 4%
hjeelpe dem med at forsta de mulige gkonomiske $500 til mindre end $1.000 10 %
konsekvenser. $1.000 til mindre end $5.000 21%
o o
Nezesten en tredjedel af SMV'er oplevede $5.000 fil mindre end $10.000 25%
. $10.000 til mindre end $25.000 20%
lasesumskrav pa $10.000-50.000. —
$25.000 til mindre end $50.000 1%
$50.000 eller mere 6%
De fleste SMV'er forventer at blive phishet
Lige under tre fjerdedele af svarpersonerne mener, at
det er sandsynligt, at deres organisation vil opleve et Sandsynlighed Svar
Ekstremt t dsynligt 41%
phishingangreb i det naeste ar, og ogsa her leder de efter stremt/meget sandsynlig >
X . . . Rimelig sandsynligt 31%
mader at mindske denne risiko pa.
Ikke seerlig sandsynligt 22 %
Omkring 72 % af svarpersonerne forventer et Slet ikke sandsynligt 7%
phishingangreb i lobet af det neeste ar.
4% 14 % Neaesten halvdelen af svarpersonerne mener, at et

phishingangreb vil have en betydelig indvirkning pa
deres forretning.

. Minimal betydning

. Veesentlig betydning

Flere svarpersoner fglte, at de

ville blive offer for phishing end
ransomware det nzeste ar, men 36 %
de troede, at betydningen af et

vellykket ransomwareangreb
ville veere storre for deres
organisation end virkningen af et
phishingangreb.

. Voldsom betydning - det ville vaere sveert at komme sig

. Ingen betydning

46 %
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SMV'er har tillid til deres evne

til at komme sig efter en
cybersikkerhedshaendelse

P4 trods af dette er der rig mulighed for, at MSP'er

pa dette omrade kan foresla nye lgsninger, der
minimerer risici eller opgraderinger til en kundes eller
en mulig kundes sikkerhedsopbygning for at ggre det
endnu steerkere - 16 % af svarpersonerne fortalte os,
at deres organisation ville veere dgdsdgmt i tilfaelde
af et vellykket cyberangreb eller anden skadelig
cybersikkerhedsheendelse, og 47 % sagde, at de
mener, at gendannelse ville veere vanskelig.

Vellykket gendannelse efter en
katastrofe er lettere sagt end gjort
MSP'er kan give SMV'er den hjeelp, de har brug
for til at forbedre deres sikkerhedskopierings- og
gendannelsesprocesser.

En femtedel af svarpersonerne blev tvunget til
at geninstallere og omkonfigurere alle systemer
fra bunden for at komme tilbage pa arbejde.

Lidt under halvdelen af svarpersonerne i undersggelsen (47 %) sagde, at

deres virksomheder sandsynligvis vil komme sig efter et cyberangreb eller

en cybersikkerhedshaendelse, men det ville veere smertefuldt.

Resultat Svar

Gendannelse ville veere let 37 %
Gendannelse ville veere sveert 47 %

Vi ville ikke komme os 16 %

Handling foretaget for at vende tilbage til udgangspunkt Svar

Udfgrt gendannelse efter en katastrofe og gendannede alt 30 %
fra fuldsteendige sikkerhedskopieringer
Gendannede en del af systemerne og geninstallerede 29 %
og omkonfigurerede resten
Geninstallerede og omkonfigurerede alle vores 21%
systemer fra bunden
Betalte Ilgsesummen for at fa vores data dekrypteret 2%
Betalte ikke lgsesummen og mistede 2%

vores data fuldstaendigt

Betalte lIgsesummen, men kunne stadig ikke dekryptere 1%
vores data og mistede dem fuldstaendig

Kunne ikke gendanne og har lukket/lukker vores forretning 1%

Noget andet 1%

Der var ikke behov for nogen handling




Nedetid koster i gennemsnit $126.000
Nedetid er et dyrt problem, som naesten halvdelen af vores svarpersoner keempede med i det forlgbne ar. Den forretningsmeessige

betydning og omkostningerne for nedetid giver MSP'er en arsag til at anbefale Igsninger, sasom BCDR, der reducerer nedetid i tilfeelde
af en sikkerhedsheaendelse. Omkostningerne ved nedetid er ogsa et faktum, der kan bruges, nar man taler om sikkerhedskurser og andre

forebyggende foranstaltninger.

$126.000 er den gennemsnitlige pris for nedetid, herunder tabt omszetning.

Omkostninger ved nedetid Svar
$1.000 til mindre end $250.000 84 %
$1.000 til mindre end $250.000 8%
$1.000 til mindre end $250.000 4%

$750.000 til mindre end $1 million 3%
1 million dollars eller mere 1%

Manuel sikkerhedskopiering er den bedste gendannelsesmetode
Lidt under halvdelen af respondenterne (49 %) sagde, at deres organisationer var afhaengige af manuel sikkerhedskopiering for at gendanne

data i deres sidste cybersikkerhedshaendelse. Det betyder, at halvdelen af de virksomheder, vi undersggte, skal opdatere til
sky-sikkerhedskopiering og leere fordelene ved BCDR - en stor mulighed for MSP'er.

De bedste lgsninger eller metoder, der bruges til at gendanne data.

Gendannelsesmetode Svar

Manuel sikkerhedskopiering 49 %

Kopi fra gamle systemer 36 %

Kontinuerlig tilgeengelighed 36 %

BCDR fra tredjepart 32 %

Noget andet 1 %

Vi gjorde ikke noget og gendannede ikke vores data 2%
Vi mistede ingen data 13 %
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Omkring halvdelen af de SMV'er, der havde et
cybersikkerhedsproblem, var i gang inden for en dag
| dag hedder det ikke "hvis" du har en haendelse", men "hvornar" og lgsninger,

der reducerer gendannelsestiden, vil appellere til virksomheder.

Omkring 45 % af virksomhederne havde mere end to dages nedetid.

Gendannelsestid Svar
Ingen - vi havde ingen nedetid 12 %
Mindre end 1dag 23 %

1dag 20 %

2-3 dage 31%

4-6 dage 10 %

En uge eller mere 3%

Ved ikke 1%
Foretraekker ikke at svare 1%
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Cyberforsikring

De fleste SMV'er har eller er pa udkig efter
cyberforsikring

Svarpersoner med cyberforsikring vil sandsynligvis ogsa

deltage i andre smarte sikkerhedspraksisser. De har generelt
mere IT-support, flere CSF'er og flere sikkerhedslgsninger
implementeret. De er ogsa mere tilbgjelige til at have oplevet

en cybersikkerhedshaendelse tidligere.

Nzesten tre fjerdedele af respondenterne har en

cyberforsikring.

En tredjedel af dem uden cyberforsikring er meget

tilbgjelige til at investere i det inden for de naeste

12 maneder.

Har du en cyberforsikring?

Ja 69 %

Nej 23 %

Ved ikke 8 %

Sandsynlighed Svar
Yderst/meget sandsynligt 37 %
Rimelig sandsynligt 38 %
Ikke saerlig sandsynligt 22%
Slet ikke sandsynligt 4 %




Undersggelsesmetode

Rapporten om Dattos SMV-cybersikkerhed for MSP'er blev oprettet ud fra en delmaengde af
data indsamlet i en undersggelse af 2.913 IT-beslutningstagere udfert i juli og august 2022.
Svarpersonerne skulle veere IT-beslutningstager hos en SMV med 10-300 medarbejdere. De

markeder, der blev valgt til analyse, var Nordamerika (USA og Canada), Storbritannien, Tyskland,

Holland, Australien og New Zealand og Singapore.
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A Kaseya COMPANY

Om Datto

Datto, et Kaseya-meerke, der leverer branchefgrende skybaserede software- og teknologilgsninger

leveret af administrerede tjenesteudbydere (MSP'er). Datto tilbyder Unified Continuity-, netvaerks- og
virksomhedsledelseslgsninger og har skabt et enestaende gkosystem af MSP-partnere. Disse partnere leverer
Datto-lgsninger til over en million virksomheder over hele verden. Siden grundleeggelsen i 2007 har Datto hvert
ar vundet adskillige priser for sit fortreeffelige produkt, overlegne tekniske support og hurtige veekst og for at
skabe en fremragende arbejdsplads. Med hovedkvarterer i Norwalk, Connecticut, har Datto globale kontorer i

Storbritannien, Holland, Danmark, Tyskland, Canada, Australien, Kina og Singapore. Fa mere at vide pa datto.com.



